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Presto - Redirecionamento
de emails do TJSE (gmail)

Titulo: Redirecionamento de emails do TJSE (gmail)

Redirecionamento de emails do TJSE (gmail)

Passo a passo para redirecionar os e-mails de MFA do TJSE para o Presto

1. Contexto: O Modelo de Seguranca do TJSE

O Presto atua como uma camada de inteligéncia para automacao juridica. Para operar no Tribunal
de Justica de Sergipe (TJSE), o modelo de seguranca exige uma autenticacao de fator duplo (MFA).
Diferente do login tradicional, o TJSE gera um token dinamico, enviado exclusivamente para o e-
mail do advogado titular a cada nova tentativa de acesso. Para que a automacao funcione, esse
token precisa chegar aos servidores do Presto em tempo real.

2. O Desafio: Laténcia e Blogueio de Acesso
A arquitetura do tribunal cria um "silo de informacdao". O token é enviado para a caixa de entrada
pessoal do advogado, criando uma barreira para a automacao. O Fluxo do Problema:

O Presto solicita o acesso ao tribunal.

O tribunal envia o cédigo para o Gmail do advogado.

O token fica retido na caixa de entrada e, se nao for processado em 5 minutos, a sessao expira
(timeout).

3. Solucado Técnica: Redirecionamento via Filtros

Para resolver a conectividade sem comprometer a privacidade, utilizamos o recurso de Filtros de
Encaminhamento do Gmail. O objetivo é que o Gmail identifigue automaticamente apenas os e-
mails do TJSE e os repasse para o Presto.

3.1. Dados de Configuracao

Assunto (Gatilho): ENC: Controle de Acesso - TJSE - Token
E-mail de Destino: mfa@oystr.com.br

3.2. Passo a Passo da Configuracao

Siga as etapas abaixo para configurar a regra no Gmail:

Etapa 1: Acessar Configuracdes

No canto superior direito do Gmail, clique no icone de Engrenagem (Configuracdes).
Cliqgue em Ver todas as configuracdes.

No menu superior, selecione a aba Filtros e Enderecos Bloqueados.

Etapa 2: Criar o Filtro



Clique na opcao Criar um novo filtro.

Uma janela de busca se abrird. No campo Assunto (Subject), copie e cole exatamente o texto
abaixo:ENC: Controle de Acesso - TJSE - Token

Clique no botao Criar filtro.

Etapa 3: Definir o Encaminhamento

Na tela seguinte, marque a caixa de selecao Encaminhar para (Forward it to).

Na lista ao lado, selecione o e-mail: mfa@oystr.com.br.

Nota: Se o e-mail nao aparecer, clique em "Adicionar endereco de encaminhamento" e siga as
instrucdes do Gmail para valida-lo.

Clique no botao azul Criar filtro para finalizar.

4. Demonstracao Prética (Video)

Para auxiliar na execucdo do procedimento descrito na secao 3.2, disponibilizamos um video
demonstrativo que exibe a navegacao nas telas do Gmail.

Demonstracao de configuracao TJSE - Gmail.mp4

Criado em: Janeiro de 2026



Presto - Habilitar site

Titulo: Habilitar site

Neste artigo vocé terd informacdes de como habilitar o uso de um site.

HABILITAR SITE EM UMA CREDENCIAL E LIBERAR NOS
GRUPOS

Neste arquivo, vocé encontrara as informacdes necessarias para habilitar um site para uso em
determinada credencial e, em seguida, liberar o acesso desse site aos grupos de usudrios que
terdo permissao para utiliza-lo com essa credencial.

(1] Essas configuracdes sao etapas importantes para garantir maior seguranca da sua credencial
cadastrada no Presto.

A Lembrete: As configuracdes podem ser realizadas apenas por usuarios administradores com as
devidas permissoes.

1. Acesse a "lista de credenciais" no Presto.

age noyfpund or type unknown

2. Escolha a "credencial" para criacao do vinculo com o site que deseja.

age noffpund or type unknown

3. Cliqgue em "Sites".

age noyfpund or type unknown




4. No menu lateral, marque o checkbox nos sites em que a Credencial ird funcionar

Dica: Conforme indicado em setas vermelhas é possivel filtrar os sites que deseja
selecionar para esta credencial.

ﬁe{hund or type unknown

5. Selecione os sites que deseja.

gzhund or type unknown
6. Role a barra de rolagem até o final e clique em "Atualizar"
yound or type unknown
yound or type unknown

Apds concluir a selecao dos sites nas credenciais, para liberar o uso do site aos usuarios,
siga o caminho indicado abaixo.

1. No menu na opcgao "Usuarios e Grupos".

y: e uniérooviyppe unknown

2. Em seqguida selecione "Lista de grupos".

ﬁe{!: e un#érooviype unknown

3. Localize o grupo de usudrios que deseja liberar o acesso.
4. Em seguida clicar em "Sites".

Y”nd or type unknown




age noffpund or type unknown

<

5. Localize o site que deseja usando o Ctrl+F.

age noffpund or type unknown

age noffpund or type unknown

P

6. Cligue em "Credenciais" a frente do novo do site.

age noyfpund or type unknown

age noyfpund or type unknown

s

7. Por fim, serd exibida uma tela lateral para selecionar a credencial que possui este site
habilitado. Ao realizar essa selecao, vocé permitird que o grupo de usudrios tenha acesso
a esse site utilizando a credencial escolhida.

age noyfpund or type unknown

<

Apds selecionar, cligue em "Salvar".

age noffpund or type unknown

age noffpund or type unknown

P

Em caso de duvidas durante a execucao dos procedimentos?
Fale com o suporte:
[11554184490962

Por Wiviane em 23/10/2025.







Presto - Como cadastrar
chave de 2FA no PRESTO

Titulo: Como cadastrar chave de 2FA no PRESTO

Nesta secado, vocé aprendera a configurar a autenticacao de dois fatores (2FA) no nosso Console.
Iremos guia-lo no processo de ativar a autenticacao e vinculd-la a sua conta de forma segura.

Para iniciar, € importante que vocé ja tenha em maos a chave ou o QR code para exportar para o
Console do PRESTO.

Abaixo, apresentamos um passo a passo para obter essa informacao.
Como transferir os cédigos do Google Authenticator
1. Acesse a fungao “Transferir contas” do Google Authenticator

Abra o aplicativo Google Authenticator no celular “antigo” com a Conta Google logada. Toque no
botao de trés riscos, no canto superior esquerdo, e selecione a opcao “Transferir contas”.



2. Selecione “Exportar contas”:

Toque em “Exportar contas” e, entao, selecione o cédigo do Site que deseja transferir para o
Presto. Depois, toque em “Préxima” para continuar.



Se atente para exportar apenas o cédigo do site que esta cadastrando, caso selecione mais de uma
conta o cadastro pode nao funcionar corretamente.

2. Obtenha o QR Code gerado:

O Google Authenticator ird gerar o QR code que deve ser lido na plataforma do Presto.



Como cadastrar chave de 2FA no PRESTO

1. Para inserir a chave de autenticacao de dois fatores no Console do PRESTO é necesséario localizar
no menu principal no canto esquerdo da pagina, na opcao “2FA” em seguida “Lista”.



2. O préximo passo é clicar no botao “Adicionar 2FA”.



3. Em sequida, vocé deve selecionar o tipo de 2FA que deseja adicionar (E-mail ou Token Baseado
em tempo).



4. Selecionando o token baseado em tempo é necessario preencher os campos indicados na tela
abaixo:

Vermelho: Nome do 2FA (Para que vocé possa localizar na lista de 2FA cadastradas)
Azul: Token (Caso prefira inserir o cédigo token ao em vez de ler o Qr code)
Verde: LerQrcode (Para leitura de Qr code ao invés de digitar o cédigo Token)

5. Apés preencher esses campos vocé clica em “Adicionar”.



6. A chave 2FA adicionada ficard disponivel na lista de 2FA.Agora é necessario vincular essa 2FA
cadastrar aos sites em que ela é valida e realiza acesso.



7. E possivel realizar filtros por pesquisa digitada ou pela esfera em que faz parte o site. Além
disso, ao realizar filtros e selecdes os sites selecionados permanecem selecionado como mostra no
campo em azul “Selecionados”.



8. Em seqguida, clicar no botdo “Atualizar Sites”.



9. O préximo passo é vincular as credenciais que utilizam esse 2FA. Clicando em “Credenciais”.



10. Selecionar as credenciais, lembrando que neste passo também é possivel realizar o filtro das
credenciais por Nome e Usuario.



11. Finalizando a selecao de credenciais clicar em “Atualizar Credenciais”.



DICAS IMPORTANTES

1. Agora nosso Console na pagina de Lista de 2FA conta com campos para realizar buscas.

Vermelho: Credencial - Busca por credenciais cadastradas na 2FA.
Verde: Site - Pelos sites selecionados e cadastrados naquela 2FA.
Azul: Nome - Pelo nome que vocé registrou de 2FA.

Amarelo: Tipo - Token Baseado em Tempo ou E-mail.



2. Vale lembrar que no menu principal na pagina de Lista de Sites é possivel identificar os sites que
possuem 2FA como critérios de acesso. Conforme mostrado na tela abaixo o campo de “2FA” fica
disponivel para selecdao quando o site tem 2FA.



Em caso de duvidas durante a execucao dos procedimentos?
Fale com o suporte:
[11554184490962

Por Wiviane em 19/09/2025.




Presto -[J] Como limpar cooki
de um site especifico no
navegador

Titulo: [T] Como limpar cookies de um site especifico no navegador

Aprenda a limpar apenas os cookies de um site, sem apagar todo o histérico do navegador. Essa
acao ajuda a corrigir erros de acesso e atualizar as configuracao

Passo a passo

1] Cligue no icone “Ver informacdes do site” (ao lado da URL do site).

%wnd or type unknown

2[] Selecione “Cookies e dados do site”.

ﬁe{aund or type unknown

30 Cliqgue em “Gerenciar dados de site no dispositivo”.

ée%aund or type unknown

4[] Remova os dados clicando nos icones de lixeira. Clique em “Concluir” e recarregue a pagina.

ﬁe&wnd or type unknown
yaund or type unknown




age noffpund or type unknown

[]Pronto!
Pode tentar fazer o acesso novamente. Caso o problema persista, acione o0 nosso time de suporte.

Criado em: Dezembro de 2025



Presto - Configurando o

MFA/2FA via Email para uso
no Presto

Titulo: Configurando o MFA/2FA via Email para uso no Presto

Neste artigo vocé ird aprender a como configurar as regras de multiplo fator de autenticacao/2FA
gue chega por e-mail para uso no Presto com o preenchimento automatico do cédigo na extensdo.

Alguns sistemas utilizam o MFA baseado em E-mail, exigindo que o cédigo 2FA recebido por e-mail
Fe'a inserido no site antes da realizacao do login.

F o TJSE e T)JSP:

O Presto funciona de maneira hibrida, vocé pode inserir o cédigo 2FA diretamente na extensao ou

a propria extensao podera inserir o cédigo automaticamente, se vocé configurar corretamente as
regras a seqguir:

Em 2FA, vd em Adicionar 2FA



age noffpund or type unknown

Selecione Email

Dé um nome para a 2FA adicionada, e informe o e-mail que recebe o cédigo de MFA do Sistema

Em seguida clique em Adicionar

Informe os Sites e Credenciais que podem usar o cédigo que sera recebido



age noffpund or type unknown

Etapa de Redirecionamento do cédigo via Email

IMPORTANTE [1]

A préxima etapa, é criar em seu servico de e-mail uma regra de redirecionamento automatico para
o endereco de e-mail mfa@oystr.com.br, dessa forma o cédigo redirecionado para essa caixa de e-
mail, ird relaciond-lo a credencial e site cadastrado no Presto para preenchimento automatico.

Se vocé configurou tudo corretamente, vocé conseguira realizar o acesso ao sistema através do
Presto com preenchimento automatico do 2FA conforme abaixo:



Criado em: Dezembro De 2025




Presto - Verificacao de data
de vencimento do certificado

Titulo: Verificacao de data de vencimento do certificado

Neste artigo vamos te indicar como verificar a data de vencimento do certificado digital cadastrado
no Console do Presto.

Agora, ao acessar a lista de credenciais, vocé podera visualizar também a data de vencimento do
certificado digital. Essa melhoria facilita o acompanhamento e o controle dos prazos de validade

diretamente pelo Console.

1. No menu principal em Credenciais, clica na opcao "Lista".

age noyfpund or type unknown

2. Na frente da credencial do tipo Certificado é possivel identificar a data de vencimento conforme
indicado.

age noffpund or type unknown

Manter o certificado digital sempre valido e atualizado é essencial para garantir o pleno
funcionamento do Presto.

Com o certificado vencido, as automacdes e acessos aos sistemas integrados deixam de funcionar
corretamente, podendo gerar falhas no envio de peticdes, assinaturas e outras atividades.

[] Dica: Verifigue com frequéncia a data de vencimento do seu certificado e providencie a renovacac
com antecedéncia para evitar interrupcdes no uso do Presto.

Em caso de duvidas durante a execucao dos procedimentos?
Fale com o suporte:
[11554184490962

Por Wiviane em 12/11/2025.






Presto - APl de assinatura de
documentos via Presto

Titulo: API de assinatura de documentos via Presto

Neste artigo vocé verd a documentacao para assinar documentos em PDF (Padrdao PAdES) com o
certificado guardado no Presto via API.

PRESTO - Signed File API
APl para assinatura e download de arquivos assinados.

1. Endpoints:
1.1 Assinar Arquivo -

POST https://console.presto.oystr.com.br/api/sign/file Authorization: X-MorbidToken ou Cookie
morbid-token
Request Body:
{
"name": "filename.pdf",
"hash": "credential uuid",
"sha256": "hex value of sha-256 file digest",
"ip": {
"ip": "ip address",
"city": "sao paulo",
"region": "sao paulo",
"country": "brasil"
I
"document": "base64 pdf content",
"location": {
"latitude": 51.576529,
"longitude": 0.153764
}
}
*location is optional
**Currently only PAdES signature is supported

Response Body:

{
"at": "2007-12-03T10:15:30",
"file": "file uuid",



"name": "filename",

"signedBy": "email used on signature", "credential": "credential used on signature", "sha256":
"digest of content",

"format": "signature format"

}

1.2 Download de Arquivo Assinado -

GET https://console.presto.oystr.com.br/api/signed/file?id={id} Authorization: X-MorbidToken ou
Cookie morbid-token

Body: nenhum

Query Params:

id: UUID do arquivo assinado (este é o valor "file" retornado pela resposta da API /api/sign/file)
Response:

Retorna o arquivo como binério (ex.: PDF).

Criado em: 11 de Novembro de 2025



Presto - Acesso ao Presto via
SSO

Titulo: Acesso ao Presto via SSO

O Presto possui suporte ao login corporativo por SSO como Azure Entra ID, Active Directory ou
qualquer outra solucao de SSO via SAML.

Entre em contato com o nosso suporte caso tenha interesse na implementacao em sua conta.

Criado em: 6 de Novembro de 2025



Presto - Como realizar
protocolos no TJR] Segweb -
Portal de servicos com o
Presto

Titulo: Como realizar protocolos no TJR) Segweb - Portal de servicos com o Presto

Neste artigo vocé aprenderd o procedimento para realizar os protocolos no TJR] Segweb - Portal de
servicos utilizando o Presto.

O TJRJ Segweb - Portal de Servicos solicita que os documentos sejam assinados utilizando o
Assinador Livre, indicado pelo préprio tribunal. No entanto, vocé também pode realizar esse
procedimento diretamente pelo Presto, de forma pratica e segura.

1. Clique no menu principal em "Assinatura".

age nojfpund or type unknown

2. Em seqguida clicar em "Assinar".

age nojfpund or type unknown

3. Arraste para este campo o documento que deseja assinar para realizar o protocolo.

age noffpund or type unknown

4. Apés carregar o arquivo, selecione a credencial que deseja utilizar para realizar a assinatura.



age noffpund or type unknown

5. Por fim, vocé clica em "Assinar"

age nojfpund or type unknown

6. Em "Clicar" vocé realizar o download do documento assinado.

age noyfpund or type unknown

Apds este procedimento, o documento estara pronto para ser protocolado no site do tribunal TJR|
Segweb. O tribunal reconhece esta assinatura como valida para o protocolo.

Em caso de duvidas durante a execucao dos procedimentos?
Fale com o suporte:
[11554184490962

Por Wiviane em 30/10/2025.



Presto - Como cadastrar o
filtro de encaminhamento no
Gmall

Titulo: Como cadastrar o filtro de encaminhamento no Gmail

Este passo a passo ird te ensinar como cadastrar o filtro de encaminhamento no Gmail, permitindo
gue nossa equipe técnica acesse o cédigo de autenticacao em dois fatores enviado pelo
Tribunal/Site por e-mail.

1 - Adicionar o endereco de encaminhamento.

Antes de o Gmail permitir o redirecionamento, vocé precisa autorizar o e-mail de destino (no caso,
mfa@oystr.com.br).

2 - No Gmail clique no icone de engrenagem "Configuracdes".

ﬁezaund or type unknown

3 - Clique em "Mostrar todas as configuracdes".

%ound or type unknown

4 - V& em "Encaminhamento e POP/IMAP".

%wnd or type unknown

5 - Clique em "Adicionar um edereco de encaminhamento" (Obs.: Nao esquecer de selecionar a
opcao de encaminhar uma cdépia do e-mail de entrada para e selecionar o e-mail desejado).

%wnd or type unknown




6 - Digite "mfa@oystr.com.br" e confirme.

%ound or type unknown

7 - O Gmail enviarad um e-mail de confirmacao para "mfa@oystr.com.br" e a equipe que gerencia
este e-mail, ird clicar no link de confirmacao.

Depois disso, volte as configuragdes e confirme a autorizagao.

Yaund or type unknown

8 - V4 em: Configuracdes > Filtros e enderecos bloqueados.

%ound or type unknown

9 - Clique em "Criar novo filtro".

Yaund or type unknown

10 - No campo "De", insira o e-mail do Tribunal. Se houver mais de um e-mail, eles devem ser
separados por OR em maiusculas.

e Exemplo: sistemagestaol@tjse.jus.br OR sistemagestao2@tjse.jus.br
Se o cadastro for para autenticacdes enviadas pelo TJSE, os e-mails de recebimento sao:

sistemagestaol@tjse.jus.br OR sistemagestao2@tjse.jus.br OR
sistemagestao5@tjse.jus.br OR sistemagestao6@tjse.jus.br OR
sistemagestao7@tjse.jus.br OR sistemagestao8@tjse.jus.br OR

sistemagestao9@tjse.jus.br

[[IDica: O Gmail s6 reconhece OR maiusculo para separar os remetentes; virgulas ou pontos
e virgulas nao funcionam.


mailto:sistemagestao2@tjse.jus.br
mailto:sistemagestao9@tjse.jus.br

Yound or type unknown

11 - Clique em "Criar filtro".

yaund or type unknown

12 - Marque a opgao "Encaminhar para:".

%aund or type unknown

13 - Escolha o e-mail para o qual quer fazer o redirecionamento "mfa@oystr.com.br".

Yound or type unknown

14 - Clique em "Criar filtro".

%wnd or type unknown

Ao finalizar o cadastro, informe nossa equipe, por meio da aba “Suporte > Atendimento”,
gue a criacao do filtro foi concluida e realize testes junto com o nosso time para confirmar
gue o encaminhamento esta sendo feito corretamente.

Criado em: 28 de outubro de 2025



Presto - Erro ao protocolar -
Certificado nao é confiavel.

Nao participa da cadeia ICP-
Brasil.

Titulo: Erro ao protocolar - Certificado nao é confidvel. Nao participa da cadeia ICP-Brasil.

Este artigo aborda um erro que ocorre quando o certificado é importado de forma incorreta no
cofre do Presto, fazendo com que ele seja interpretado como nao confidvel pelo site do tribunal,
neste artigo vocé aprendera a como resolver esse problema.

O que é o erro de certificado ndo confidvel e por que ele ocorre?

O erro de certificado nao confiavel ocorre quando o sistema nao consegue validar a autenticidade
de um certificado digital, como o PFX do Al importado no cofre do Presto, pois estao ausentes
propriedades importantes dentro do arquivo, impedindo o seu correto funcionamento em algumas
operacodes. Isso pode acontecer mesmo que o certificado funcione na maioria dos cenarios, mas
falhe em contextos especificos, como no exemplo abaixo:

age nojfpund or type unknown

Como resolver?

Realize o procedimento do Artigo Instalando e exportando o certificado A1l corretamente e em
seguida atualize a credencial no Presto com o novo arquivo exportado no procedimento.

Criado em: 28 Outubro de 2025



Presto - Como atualizar a
extensao do Presto

Titulo: Como atualizar a extensao do Presto

Neste artigo vocé encontrara as informacdes que precisa para atualizar sua extensao.
Para atualizar sua extensao do Presto basta segue o0 passo a passo abaixo:

1. Clique no icone de extensdes do seu navegador.

age noyfpund or type unknown

2. Clicar na opcao "Gerenciar extensoes".

age noffpund or type unknown

3. Em "Modo desenvolvedor" clique em "Atualizar".

age noffpund or type unknown

Em caso de duvidas durante a execucao dos procedimentos?
Fale com o suporte:
[11554184490962

Por Wiviane em 23/10/2025.



Presto - Como cadastrar
uma credencial no PRESTO -
USUARIO, SENHA,
CERTIFICADO e PIN

Titulo: Como cadastrar uma credencial no PRESTO - USUARIO, SENHA, CERTIFICADO e PIN

Neste artigo vocé ird aprender a cadastrar uma credencial no Presto no formato Usuério, senha,
certificado e PIN.

Como cadastrar uma credencial no PRESTO
USUARIO, SENHA, CERTIFICADO e PIN

Esse formato de credencial, vocé ird usar para os sites em que é possivel acessar o sistema com
login e senha e é necessario o certificado para a assinatura ao final, como no caso do PROJUDI PR.

1. Clique no menu “Credenciais”.

age noyfpund or type unknown

2. Em sequida clique na opcao “Lista”.

age noyfpund or type unknown

”

3. Cligue na opcao “Adicionar nova credencial”.

age noffpund or type unknown




4. Em tipo de credencial selecione a opcdo “Usuario, senha, certificado e PIN".

age noyfpund or type unknown

5. Em seguida preencha os campos conforme indicado

VERMELHO: No campo "Nome", dé um nome para a credencial para facilitar a sua identificacao.
AZUL: No campo Usudrio, informe o usuario de acesso ao sistema.

VERDE: No campo Senha, informe a senha de acesso ao sistema.

AMARELO: No campo PIN, informe o PIN de instalacao do certificado.

age noyfpund or type unknown

6. Em seqgui clique em "Carregar arquivo" e selecione o arquivo .pfx do certificado digital em seu
computador.

age noffpund or type unknown

7. Clique em "Adicionar".

age noffpund or type unknown

Em caso de duvidas durante a execucao dos procedimentos?
Fale com o suporte:
[11554184490962

Por Wiviane em 22/10/2025.



Presto - Como cadastrar
uma credencial no PRESTO -
CERTIFICADO e PIN

Titulo: Como cadastrar uma credencial no PRESTO - CERTIFICADO e PIN

Neste artigo vocé ird aprender a cadastrar uma credencial no Presto em formato Certificado e PIN.
Como cadastrar uma credencial no PRESTO

CERTIFICADO e PIN

Esse formato de credencial, vocé ira usar para os sites em que é possivel acessar com o certificado
digital do tipo Al

1. Clique no menu “Credenciais”.

age noyfpund or type unknown

2. Em seqguida clique na opcao “Lista”

age nojfpund or type unknown

”

3. Cliqgue na opcao “Adicionar nova credencial”.

age nojfpund or type unknown

4. Em tipo de credencial selecione a opcao “Certificado e PIN".



age noffpund or type unknown

5. Em seqguida preencher os campo conforme indicado.

VERMELHO: Nome da credencial.
AZUL: CPF do titular do certificado.
VERDE: No campo PIN, informe o PIN de instalacao do certificado digital.

age nojfpund or type unknown

6. Clique em "Carregar arquivo" e carregue o arquivo no formato .pfx do certificado digital.

age nojfpund or type unknown

7. Clique em "Adicionar™".

age noffpund or type unknown

Em caso de duvidas durante a execucao dos procedimentos?
Fale com o suporte:
[11554184490962

Por Wiviane em 21/10/2025.



Presto - Como cadastrar
uma credencial no PRESTO -
USUARIO e SENHA

Titulo: Como cadastrar uma credencial no PRESTO - USUARIO e SENHA

Como cadastrar uma credencial no PRESTO
USUARIO e SENHA

Neste artigo vocé ird aprender a cadastrar uma credencial no Presto no formato USUARIO e
SENHA.Esse formato de credencial, vocé ird usar para os sites em que vocé acessa com usuario e
senha apenas, sem a necessidade de um certificado digital, € o caso de sites administrativos,
ERP's, sistemas de clientes, ou tribunais em que vocé ira usar apenas para consulta, sem a
necessidade de a assinatura de um documento ou protocolo.

1. Cligue no menu “Credenciais”

2. Em seqguida clique na opcao “Lista”



3. Clique na opcao “Adicionar nova credencial”

4. Em tipo de credencial selecione a opcdo “Usuario e senha”




5. Em seguida preencher os campos conforme indicado.
VERMELHO: Nome que deseja nomear a credencial.
AZUL: O usuario da credencial (CNPJ, OAB, CPF, E-mail...)
VERDE: Senha usada para acessar esta credencial.

6. Apds todos os campos preenchidos clicar em “Adicionar”




Em caso de duvidas durante a execucao dos procedimentos?
Fale com o suporte:
[11554184490962

Por Wiviane em 15/10/2025.



Presto - Configurando VPN
para uso do Presto

Titulo: Configurando VPN para uso do Presto

Acesso aos Portais via Presto com VPN

Configurar uma VPN para usar o Presto € necessario devido a maneira como alguns portais
funcionam. Esses portais realizam duas verificacdes principais: se o IP é nacional e se o IP que
iniciou a sessao é o mesmo que continua acessando o site.

Para que o Presto funcione corretamente nesses portais, o IP dele precisa ser o mesmo do usuario
final. A solucao é o usuario do Presto configurar um Servidor de VPN e fornecer as configuracdes de
acesso client para o Presto. Assim, o Presto acessa os portais usando o IP do usuario via VPN.
Sendo assim, é necessario uma configuracao Client/Server. Obs: Nao é possivel uma configuracao
site to site.

A configuracao da VPN para uso do Presto é altamente recomendada e garante que 0 acesso aos
sites e portais seja feito de forma transparente, como se fosse um usuario acessando

manualmente.
Por enquanto, apenas o Open VPN (v2.5) sdo suportados.

Hosts liberados:

e cloudflare.com:443

https://api.ipify.org

Demais configuracoes:

Os IPs que vao se conectar a VPN estao fora do Brasil e precisam ser liberados
Todo o trafego http/https deve ser roteado pela VPN
O cliente de VPN deve aceitar conexdes externas

Informacao Importante:


https://api.ipify.org

Em casos onde o login via Presto apresenta falhas intermitentes, é importante verificar se
ha inconsisténcia entre a rede utilizada pelo Presto e a rede em que 0s usudrios estao
conectados. Quando o Presto acessa a internet por uma rede diferente da dos usuarios, a
funcionalidade do proxy pode ser comprometida, resultando em falhas de autenticacao
para alguns usuarios. A recomendacdo é alinhar o ambiente de rede, colocando todos os
usuarios na mesma VPN utilizada pelo Presto ou, alternativamente, ajustando as
configuracoes de rede para garantir que o trafego passe adequadamente pelo proxy. Em
situacdes semelhantes, entre em contato com a equipe de Tl local para definir o melhor
ajuste.

Em caso de duvidas, entre em contato por email:

leandro@oystr.com.br

flavio.santos@oystr.com.br

suporte@oystr.com.br

Criado em: 14 de Outubro de 2025


mailto:leandro@oystr.com.br
mailto:flavio.santos@oystr.com.br
mailto:suporte@oystr.com.br

Presto - Sistemas
operacionais compativeis

Titulo: Sistemas operacionais compativeis

O Presto foi desenvolvido para funcionar de forma otimizada em ambientes modernos, e o suporte

oficial é garantido apenas para sistemas operacionais Windows 10 ou superiores. Embora o Presto

possa ser instalado em versdes anteriores do Windows, como o Windows 7, é importante notar que
podem surgir problemas de compatibilidade e funcionalidade.

Por que o Windows 7 apresenta problemas?

Os desafios encontrados no Windows 7 estao diretamente relacionados ao comportamento da
extensao do Presto no navegador Chrome em versdes mais antigas do sistema operacional. O
préprio Chrome se comporta de maneira diferente no Windows 7, o que impacta a funcionalidade
da extensao. Conseguentemente, operacdes que funcionam perfeitamente em versdes mais
recentes do Windows e do Chrome podem nao ter o mesmo desempenho ou sequer funcionar no
Windows 7.

Solucdes e Recomendacdes

Para garantir a melhor performance e evitar problemas de compatibilidade, recomendamos que 0s
usuarios utilizem o Presto em maquinas com Windows 10 ou superior. Isso assegura que vocé tera
acesso a todas as funcionalidades e correcbes mais recentes, sem as limitacdes impostas por
sistemas operacionais mais antigos.

Criado em: 23 de Setembro de 2025



Presto - Desativando
usuarios

Titulo: Desativando usuarios

Este tutorial mostra o passo a passo de como desativar usuarios dentro do Presto

age noffpund or type unknown

2. Encontre o usuério que deseja desativar e clique em EDITAR.

age noyfpund or type unknown

3. No menu de edicao, selecione a opcdo para desativar o usudrio e clique em atualizar.

Criado em: 18 de setembro de 2025



Presto - Tutorial Completo

Titulo: Tutorial Completo - Presto

Tela Inicial

Historico de uso de credenciais

Ao acessar o sistema, a tela inicial exibe o histdrico de uso das credenciais.
Informacdes apresentadas:

Credencial utilizada;

Nome e e-mail do usuério;

Data e hora da acao;

Servico (acesso por um rob6 ou por usuario);

Motivo da utilizacao (login ou assinatura em Tribunal/Site).

https://www.youtube.com/embed/8n0aoZhXQyl

Credenciais

Adicionar Nova Credencial
Para adicionar uma nova credencial, siga 0s passos abaixo:

Caminho: Credenciais > Lista > Adicionar nova credencial

Tipos de credenciais disponiveis:
1 - Usuario e senha
Preencha os campos listados abaixo com os dados de acesso ao site/tribunal:
e Nome: nome de identificacao da credencial. Pode ser preenchido da forma que facilite a

identificacao, como por exemplo: "Nome do advogado + Sigla do Tribunal" (Exemplo:
Larissa - ST));


https://www.youtube.com/embed/8n0aoZhXQyI

e Usuario: login de acesso ao site ou sistema;

e Senha: senha correspondente ao usuario informado.

Apds o preenchimento de todos os campos, clique em “Adicionar” para concluir o
cadastro da credencial.

2 - Certificado e PIN

Preencha os campos listados abaixo com os dados do Certificado Al. Este tipo de
credencial aceita exclusivamente o certificado digital do tipo Al, em formato .pfx.:

e Nome: nome de identificacao da credencial. Pode ser preenchido da forma que facilite a
identificacao, como por exemplo: "Nome do advogado + tipo do certificado" (Exemplo:
Larissa - Al);

e Usuario: Identificacdo vinculada ao certificado (CPF ou CNPJ);

e PIN: senha de acesso do certificado digital Al;

o Certificado digital: é necessario carregar o arquivo do tipo .pfx.

Apds o preenchimento de todos os campos e o carregamento do arquivo, cligue em
“Adicionar” para concluir o cadastro da credencial.

3 - Usuédrio, senha, certificado e PIN

Esse tipo de credencial € uma juncao dos cadastros com login e senha e certificado
digital. E utilizado em sistemas que exigem ambos os tipos de autenticacdo, como, por
exemplo, o Projudi do Parand, que solicita login e senha para acesso e certificado digital
para a assinatura de peticoes.

Preencha os campos listados abaixo com os dados de login no tribunal/site e com os
dados do certificado Al:

Nome: nome de identificacao da credencial. Pode ser preenchido da forma que facilite a
identificacao, como por exemplo: "Nome do advogado + Sigla do Tribunal" (Exemplo:
Larissa - Projudi TJPR);

Usuario: login de acesso ao site ou sistema;

e Senha: senha correspondente ao usuario informado;

PIN: senha de acesso ao certificado digital Al;

Certificado digital: é necessario carregar o arquivo do tipo .pfx.



Apéds o preenchimento de todos os campos e o carregamento do certificado, clique em “Adicionar”
para concluir o cadastro da credencial.

Credenciais
Editando as credenciais cadastradas

Apds o cadastro, todas as credenciais ficam disponiveis na lista e podem ser editadas ou excluidas
a qualguer momento.

Opcoes de configuracao disponiveis:

e Sites: Permite vincular a credencial aos sites nos quais ela poderd ser utilizada. Ao clicar
na opcao "Sites", sera exibida uma lista de sistemas disponiveis. Selecione aqueles nos
quais a credencial podera ser utilizada. Essa etapa é obrigatdria para que a credencial
esteja habilitada para uso, mas nao significa que todos os usudrios terdao acesso — essa
permissdo serd definida posteriormente. Apds selecionar os sites, role até o final da
pagina, clique em “Salvar” e atualize a tela (F5). O sistema indicaréd a quantidade de sites
vinculados aquela credencial.

e Assinatura: disponivel apenas para credenciais do tipo “Certificado e Pin”. Para liberar a
assinatura de documentos externos (contratos, procuragdes, etc.) a um grupo, clique no
icone “Assinatura”, selecione o grupo e depois em “Atualizar”.

e Editar: Permite alterar os dados da credencial, como nome, senha, certificado, etc.

e Remover: Exclui definitivamente a credencial cadastrada. Para confirmar a acao é
necessario digitar “remover credencial”

Usuarios e Grupos

Lista de usudrios

Para adicionar um novo usuario, siga 0s passos abaixo:

Caminho: Usudrios e Grupos > Lista de Usuarios > Adicionar novo usuario

Para cadastrar um novo usudrio, é necessario preencher os campos listados abaixo:

e Nome: nome completo do usudrio que sera adicionado ao sistema;
e E-mail: e-mail do usuario, utilizado para envio de link de acesso e redefinicdo de senha.



Apéds preencher os campos obrigatérios, clique em “Adicionar” para concluir o cadastro do
NOVO Usuario.

Configuracdes disponiveis na lista de usudrios

Apds a criacao, os usuarios cadastrados aparecerao na Lista de Usuarios com as seguintes opcoes
de gerenciamento (disponiveis apenas para administradores ou usuarios com permissao de
configuracao):

Visualizar: exibe os detalhes do usuario, incluindo data e hora da criacao;

Redefinir senha: envia um link para o e-mail do usuario, permitindo a redefinicao da
senha, Util para primeiro acesso ou recuperacao;

Redefinir PIN: permite a redefinicdo do PIN vinculado ao usuério, se aplicavel,;
Editar: possibilita a atualizacdao de informacdes do usuario, como nome ou e-mail;
Remover: exclui o usuario permanentemente do sistema. Para confirmar a acdo é
necessario digitar “remover usuario”.

Importante: Antes de iniciar o processo de cadastro via console, é necessario enviar previamente a
lista de usuarios ao time de suporte do Presto, que realizara o cadastro inicial internamente. Apds
a validacao e autorizacao pelo suporte, o cliente poderd gerenciar os usuarios diretamente na
plataforma.

Usuarios e Grupos

Lista de GruposA funcionalidade de grupos tem como objetivo organizar os acessos dos usuarios de
forma centralizada. Para cada grupo, sera aplicada uma configuracao especifica, ou seja, as regras,
permissdes e restricdes serao atribuidas ao grupo, e nao diretamente aos usuarios
individualmente.

Caminho: Usudrios e Grupos > Lista de Grupos > Adicionar novo grupo

Cadastro de novo grupo
Para adicionar um novo grupo, clique em “Adicionar novo grupo” e preencha os seguintes campos:
Campos obrigatérios:

e Nome do grupo: deve refletir a divisao ou necessidade do cliente, como por exemplo:
“Financeiro”, “Juridico”, “Equipe A";
e Usudrios: selecione os usuarios que farao parte do grupo.

Campo opcional:

e Papéis: permite conceder permissdées administrativas para que os membros do grupo
possam realizar edicoes e alteracdes no Presto. Caso nao seja necessario, este campo
pode ser deixado em branco.

Apéds preencher os campos desejados e vincular os usuarios, clique em “Adicionar” para concluir a
criacao do grupo.



Configuracdes disponiveis apds a criacao do grupo

Apds a criacao, serd possivel configurar o acesso do grupo com as seguintes opcoes:

e Sites

Permite definir quais sites os usuarios do grupo poderao acessar. A liberacao pode ser feita:
1 - Individualmente: Role até a lista de sites disponiveis e verifique se ha credenciais vinculadas.

e Se houver credencial, aparecerd a indicacdo “0/1 Credenciais” ao lado do site.
e Se nao houver, aparecera “0/0 Credenciais”, sendo necessario atualizar a aba de
Credenciais com esse site.

Cligue no botao correspondente, selecione a credencial desejada e clique em Salvar.

2 - Em lote:
Clique em “Habilitar credencial em mais de um site”, selecione uma credencial e, em seguida,
marque os sites desejados. E possivel desmarcar os que ndo deseja liberar antes de salvar.

Importante: ao editar, nunca cliqgue em “Salvar” antes de selecionar os sites, pois o Presto
interpretara que vocé deseja retirar as permissdes de acesso.

e Regras

No Presto, ha dois tipos de regras disponiveis: Restricdao por horario e Restricao de IP (Explicacao
detalhada no tutorial de Regras).

As regras devem ser criadas previamente na aba “Regras”. Apds criadas, basta selecionar as
desejadas e clicar em Salvar. E possivel aplicar multiplas regras ao mesmo grupo.

e Bloqueios

Disponivel apenas para o grupo “Todos”, essa opcao aplica blogueios globais configurados na aba
“Bloqueios”. Ao aplicar um bloqueio nesse grupo, todos os demais grupos serao afetados
(Explicacao detalhada no tutorial de Bloqueios).

e Excecoes

Permite criar excecdes aos blogueios aplicados ao grupo “Todos”.Cligue em “Excecdes”, selecione
os bloqueios que nao devem ser aplicados ao grupo e clique em “Salvar”. Assim, o grupo se torna
uma excecao a regra geral de bloqueio.

o Editar
Permite atualizar as informacdes e os usudrios vinculados ao grupo.

¢ Remover



Exclui definitivamente o grupo criado, removendo todas as permissdes associadas. Para confirmar
a acao é necessario digitar “remover grupo”.

Importante: Antes de configurar um grupo, é necessario que 0s usuarios, regras e blogueios ja
estejam cadastrados, caso haja a intencdo de aplica-los durante a criacdao ou edicao do grupo.

Regras

Adicionar nova regra

Caminho: Regras > Lista > Adicionar nova regra

E possivel controlar e garantir o uso seguro das credenciais no Presto por meio de regras de
restricdo baseadas em IP ou horério. Assim, as credenciais s6 poderdo ser utilizadas dentro dos
parametros definidos pela organizacao.

Tipos de regras disponiveis:

1 - Restricao de IP
Esse tipo de regra limita o uso das credenciais ao acesso a partir de um endereco IP especifico.

e Tipo de regra: Restricao de IP;

e Nome: Identificacao da regra, como por exemplo “Restricao Estagiarios - IP”;
e Descricao: Finalidade da regra ou observacao sobre o uso;

e |IP: Endereco IP autorizado para uso das credenciais.

Apés preencher todos os campos obrigatérios, clique em “Adicionar” para concluir o cadastro da
regra.

2 - Restricao por horario
Esse tipo de regra restringe o uso das credenciais a um intervalo de tempo determinado.

e Tipo de regra: Restricdao por horario;

e Nome: identificacdo da regra, como por exemplo “Acesso das 08h as 20h”;
Descricao: finalidade da regra ou observacao sobre o uso;

Inicio: horério inicial permitido (formato 24h - ex: 08:00);

Fim: horério final permitido (formato 24h - ex: 20:00).

Apds preencher todos os campos obrigatdrios, clique em “Adicionar” para concluir o cadastro da
regra.

Acdes disponiveis apds a criacao da regra:

e Visualizar: exibe os detalhes da regra criada, como tipo, IP ou horérios definidos;
e Editar: permite alterar os dados da regra criada;



e Remover: exclui definitivamente a regra do sistema. Para confirmar a acdo é necessario
digitar “remover regra”.

BloqueiosCadastrar e Configurar Blogueios
Caminho: Bloqueios > Dominios > Agrupamentos

E possivel restringir o acesso a funcionalidades especificas dentro dos sites utilizados, garantindo
maior controle e seguranca na utilizacdo das credenciais pelos usuarios. O blogueio pode ser
configurado para remover visualmente abas, botdes ou funcionalidades especificas da interface do
site.

Etapas para configuracao de bloqueios:

1. Cadastro do dominio no Presto
Antes de realizar qualquer blogueio, é necessario cadastrar o dominio (URL do site) no Presto,
conforme passo a passo abaixo:

Acesse o site que deseja bloquear;

Copie a URL (dominio) da péagina;

No Presto, acesse Bloqueios > Dominios > Adicionar novo dominio;

Adicione o nome e o dominio no campo indicado e clique em “Adicionar” para concluir
o cadastro;

5. Dominio cadastrado com sucesso!

P whNhH

Exemplo:TJPA - PJE“pje.tjpa.jus.br”

2. Selecao da aba a ser bloqueada

Apds o dominio estar cadastrado, é possivel selecionar o elemento da pagina que devera ser
blogueado (como uma aba ou botao), conforme passo a passo abaixo:

Retorne ao site cadastrado;

Identifique a aba ou elemento que deseja bloquear;

Pressione Ctrl + Shift + B (certifique-se de que o Caps Lock estd desativado);

Ao mover o cursor sobre os elementos da pagina, eles serao destacados com um contorno

vermelho;

5. Clique sobre o elemento desejado para seleciona-lo;

. Um pop-up do Presto serd exibido com a opcao de configuracdo do bloqueio;

7. Selecione a opcao “Remover” ou “Desabilitar” e faca um teste para verificar se a aba foi
removida corretamente (a opcao desabilitar ainda estd em desenvolvimento);

8. Caso o teste seja bem-sucedido, clique em “Cadastrar”. Vocé sera redirecionado para o

Presto para finalizar a configuracao.

W

(o)}



Exemplo: Blogueio da opcao “Peticionar” no Tribunal:

3. Finalizar configuracao no Presto

Apds a captura da aba, finalize o blogueio no Presto preenchendo as informacdes necessarias.
Dominio: selecione o dominio correspondente ao site;

Funcao: insira 0 nome da funcionalidade bloqueada. Exemplo: Se a aba “Peticionar” foi removida,
insira “Peticionar”.

Clique em Salvar para concluir o bloqueio da fungao selecionada.
Agrupamentos Organizar e Aplicar Bloqueios

Caminho: Bloqueios > Agrupamentos > Adicionar novo agrupamento
E possivel a criacdo de conjuntos de bloqueios que poder&o ser vinculados a grupos de usuérios.
Dessa forma, diversas restricées podem ser aplicadas de forma simultanea e organizada.

Cadastro de novo agrupamentoAgrupamentos funcionam como grupos de funcdes bloqueadas que
serdo atribuidos aos usuarios.

e Nome: insira um nome descritivo para o agrupamento;
e Descricao: breve explicacao sobre o bloqueio.

Cligue em Adicionar para concluir a criagcao do agrupamento.
Configurar agrupamento

Apds criar o agrupamento, cligue em “Configurar”;
Selecione o dominio cadastrado;

Vincule as funcdes previamente criadas;
Cligue em Salvar apés cada vinculo.

P wWwhH

Aplicar bloqueio ao grupo de usuarios
Caminho: Usudarios e Grupos > Lista de Grupos > Grupo “Todos” > Bloqueios

Nesse momento, basta aplicar os agrupamentos de bloqueios aos usuarios do sistema. O grupo
“Todos” é utilizado como base para aplicar regras globais.

. Acesse a aba Lista de Grupos;
. Clique em “Bloqueios” no grupo “Todos”;
. Selecione o agrupamento criado;

5
6
7
8. Clique em Salvar para concluir a vinculacao.



Importante: O bloqueio sé sera aplicado apds a vinculacdao do agrupamento a um grupo de
usuarios. Os demais grupos podem ser tratados como excecdes por meio da funcionalidade
Excecles, se necessario.

SitesLista
Caminho: Sites > Lista

Nesta aba, estdo listados todos os sites suportados pelo Presto. E também neste local que se
realiza a configuracao da autenticacao de dois fatores (2FA), medida de seguranca exigida por
diversos tribunais e sistemas.

A autenticacdo de multiplos fatores (MFA) combina algo que vocé sabe (senha), algo que vocé tem
(token ou cdédigo), e algo que vocé é (identidade do usuario), oferecendo uma protecao mais
robusta contra acessos nao autorizados.

Autenticacao de Dois FatoresCadastrar Chave 2FA no Presto
Caminho: Sites > Lista > [Site desejado] > 2FA > Adicionar 2FA

A autenticacado de dois fatores (2FA) é uma exigéncia crescente entre tribunais e sistemas,
conforme recomendado pelo CNJ. O Presto permite configurar essa seguranca adicional com
facilidade, vinculando chaves 2FA a credenciais especificas do sistema.

Para cadastrar a 2FA, siga 0 passo a passo abaixo:

Acesse o0 menu Sites;

Clique na aba Lista;

Localize o site que requer autenticacao por 2FA e cligue na opcao “2FA";

Clique em “Adicionar 2FA";

Preencha os campos obrigatérios (nome, chave e tipo). O campo time zone é opcional;
Caso nao tenha essa informacao, siga os passos em “Exportar chave do Google
Authenticator”. Ao exportar a conta ird gerar um QR Code que podera ser lido no icone
"Ler QRCode";

7. Cliqgue em Adicionar para salvar a chave.

ok wWwNH

Vincular a chave 2FA a uma credencial

Apéds o cadastro da chave, é necessario vincula-la a credencial correspondente:

Clique na opcao Credenciais dentro da A2f criada;
Selecione a credencial correspondente ao site configurado;
Marque a caixa de selecao ao lado da credencial,

Clique em Salvar para concluir o vinculo.

W



Exportar uma chave ja cadastrada no Google Authenticator

se vocé ja possui uma chave cadastrada no aplicativo Google Authenticator, é possivel exporta-la
para o Presto, seguindo o passo a passo abaixo:

Acesse o aplicativo Google Authenticator no celular;

Cligue no menu superior esquerdo e selecione “Transferir contas”;

Escolha a conta desejada e clique em “Exportar”;

Com o QR Code gerado, acesse o Presto e clique em “Ler QR Code”;

Aponte a camera para o QR Code. A leitura sera feita automaticamente e o campo Chave
sera preenchido pelo sistema.

e whH

ConfiguracoesConfiguracoes do Usuario
Caminho: Configuracdes > Configuracdes do Usuério

O préprio usuario pode atualizar seus dados de acesso, como senha e PIN, de forma prética e
segura, sem a necessidade de intervencao do administrador.

Acoes disponiveis:

e Alterar PIN: redefine o cédigo de seguranca utilizado para acessar os sites;
e Alterar Senha: atualiza a senha de login do usuario no Console Presto.

Apéds preencher os campos de alteracdo (nova senha ou novo PIN), cligue em Salvar para concluir a
atualizacao dos dados.

SuporteAtendimento

Caminho: Suporte > Atendimento

Esse é o canal direto de comunicacao com o time de suporte, permitindo que o usuario solicite
ajuda em tempo real para resolver duvidas, dificuldades técnicas ou problemas no uso do Presto.
Ao acessar a opcao Atendimento na aba de Suporte, o usuario serd redirecionado
automaticamente para o WhatsApp do time de suporte técnico do Presto.

Quando utilizar:

e DUvidas na utilizacdo do sistema;
e Erros inesperados;
e Solicitacdes urgentes de auxilio.

SuporteBase de Conhecimento

Aqui vocé tera acesso a um repositério online de conteudos relacionados ao uso do Presto, como
tutoriais, guias, boas praticas, resolucao de erros e outras informacdes Uteis para o usuario.
Ao clicar na opcao Base de Conhecimento, o usuério sera redirecionado para o site oficial de



suporte do Presto. L& é possivel encontrar materiais que auxiliam no uso eficiente da plataforma e
na solucao de duvidas recorrentes, sem a necessidade de contato direto com o suporte.

Atualizado em 16/09/2025



Presto - Possibilidade de
conectar com o0 seu servico
de cofre Google Secret
Manager

Titulo: Possibilidade de conectar com o seu servico de cofre Google Secret Manager

O Presto permite integracao com o Google Secret Manager (GSM), servico de gerenciamento de
segredos do Google Cloud. Em vez de armazenar certificados digitais ou credenciais no cofre do
préprio Presto, vocé pode configura-lo para salvar as credenciais no seu servico contratado.

Dessa forma:

Seguranca centralizada: vocé mantém as credenciais sob sua gestao no Google Cloud, com
criptografia e politicas de acesso definidas por vocé.

Controle total: é possivel revogar a qualquer momento, sem depender do Presto para exclusdo ou
alteracao.

Auditoria: vocé aproveita os recursos de rastreabilidade e logs de acesso do Google Cloud.

Essa abordagem aumenta a flexibilidade e fortalece a governanca sobre os certificados e
credenciais utilizados no Presto.

Atualizado por Flavio 16/09



Presto - Resolucao de
Problemas - Gerar um
arquivo HAR

Titulo: Resolucao de Problemas - Gerar um arquivo HAR
Como gerar um arquivo HAR no Chrome para investigacao de problemas

Como gerar um arquivo HAR no Chrome

1. Abra o Chrome e va até a pagina onde ocorre o problema.

2. Procure o botao ! e selecione Mais ferramentas > Ferramentas do desenvolvedor (ou
F12) para abrir o DevTools.

3. No painel exibido, selecione a aba Rede. Vocé precisa manter o menu aberto enquanto
reproduz o problema.

4. Procure um botao redondo de gravacao no canto superior esquerdo da aba e certifique-se
de que estd vermelho. Se estiver cinza, clique uma vez sobre o botdo para comecar a
gravar.

5. Marque a caixa Preservar registro, se ja nao estiver marcada.

6. Clique no botado cinza de circulo cortado para limpar quaisquer registros existentes na aba
Rede.

7. Reproduza o problema enquanto as solicitacdes de rede sao gravadas.

8. Clique no botao de download, Exportar HAR, para baixar e salvar o arquivo no
computador. Salve como HAR com conteudo.

betaodedenntopdunenaba rede no chrome
9. Carregue o arquivo HAR no seu ticket com o Suporte para mais investigacao.

As instrucdes sao as mesmas para computadores MAC e Windows. Confira abaixo uma animacao
com as etapas para recuperar um arquivo HAR no Chrome.

Se tiver qualquer problema com a geracao do arquivo, consulte este artigo da central de ajuda do
Google: Capturar o trafego da sessao da Web.

Se vocé gerar um arquivo HAR vazio, pode ser necessario ativar exportacdes de arquivo HAR com
dados confidenciais.

Como recuperar registros de console no Chrome



1. Abra o menu principal do Chrome.
2. Acesse Mais ferramentas > Ferramentas do desenvolvedor.
3. Abra a aba Console e faca uma captura de tela de quaisquer erros que aparecerem.

Criado em: 11 de jun. de 2025



Presto - Como configurar um
proxy autenticado para uso
com o Presto

Titulo: Como configurar um proxy autenticado para uso com o Presto

Alguns clientes da Oystr tém preferido configurar um proxy autenticado em vez de utilizar uma
VPN. Essa abordagem permite que nossos robds do Presto se conectem a infraestrutura do cliente
de forma segura e eficiente.

Passo a Passo para Configuracao do Proxy
1. Rodar o container com o proxy

O cliente deve rodar o seguinte comando em sua maquina, utilizando nosso container pré-
configurado:

docker run --name proxy -v /opt/oystr:/opt/oystr/ -p 8888:8888 -d leandrocruz/oystr-
tinyproxy:v1.0.0

Esse comando ird:

e Criar e rodar um container chamado proxy;
e Mapear a pasta local /opt/oystr para dentro do container;
e Expor a porta 8888 para acesso externo.

2. Criar o arquivo de configuracao

Na pasta local /opt/oystr o cliente deve criar um arquivo chamado tinyproxy.cfg com o seguinte
conteudo:

Port 8888

Listen 0.0.0.0

Timeout 600
DisableViaHeader Yes
BasicAuth oystr-bot SENHA



O container roda um proxy http autenticado na porta 88388
Importante:

e SENHA deve ser substituida pela senha de autenticacdo que o cliente devera criar e nos
informar para ser usado pela nossa solucao para autenticar os robds na infraestrutura do
cliente.

e A configuracao define que o proxy ficara escutando na porta 8888 em todas as interfaces
de rede (0.0.0.0).

3. Garantir o acesso externo
A porta 8888 precisa estar publicamente acessivel na infraestrutura do cliente, para que os robos
do Presto consigam se conectar ao proxy.

4. Testar o funcionamento do proxy

Apds a configuracao, o cliente deve executar o seguinte comando para verificar se o proxy esta
funcionando corretamente:

curl --proxy http://oystr-bot:SENHA®@IP:8888 http://ipinfo.io

Substitua:

e SENHA pela senha de autenticacao fornecida;
e IP pelo endereco IP publico ou interno da méquina onde o proxy foi configurado (ou do
gateway).

Se o0 comando retornar um JSON com as informacodes do IP da infraestrutura do cliente, significa
que o proxy esta configurado corretamente.

[]Exemplo de retorno esperado:

{

"city": "Sao Paulo",

"country": "BR",

"hostname": "customer.splobral.pop.starlinkisp.net",
"ip": "216.234.208.75",

"loc": "-23.5475,-46.6361",

"org": "AS14593 Space Exploration Technologies Corporation",
"postal": "01000-000",

"readme": "https://ipinfo.io/missingauth",

"region": "Sao Paulo",

“timezone": "America/Sao_Paulo"

}

A Importante


http://ipinfo.io

Enquanto esse teste nao for bem-sucedido, os robés do Presto ndo conseguirdo utilizar o proxy do
cliente.

Suporte

Em caso de duvidas ou dificuldades durante a configuracao, entre em contato com nosso time de
suporte técnico.

27 de mai. de 2025



Presto - Usando o Modo de
Emergéncia

Titulo: Usando o Modo de Emergéncia

Neste artigo, vamos demonstrar o que é o Modo de Emergéncia e como utiliza-lo
O Modo de Emergéncia é uma funcionalidade do Presto que permite o compartilhamento de uma
sessao autenticada por fora da extensao com outros usuarios do Presto.

Recomendamos o uso do modo de emergéncia prinicipalmente nos seguintes casos:

e Quando o Presto ndo estiver logando corretamente em um site através da extensao e sem
0 uso do Presto o acesso do site ocorre normalmente

e Quando o site portal passou por uma mudanca recente e o robd estd em manutencao

e Quando o Presto nao possui cobertura para um site (Pode nao funcionar em todos os
sites)

Recomendamos que a primeira etapa de acesso ao site por fora do Presto seja realizada por um
Administrador, que possua as credenciais de acesso do titular ou o certificado digital na maquina
instalado.

O primeiro passo é garantir que a extensao esteja configurada para ser utilizada em modo
anénimo

1. Na sessao de extensodes, cligue no botao direito do mouse na extensao do Presto e clique em
Gerenciar Extensao

2. Selecione a opcao para permitir que extensao funcione em modo anénimo



Agora que a extensao funciona em modo andénimo, podemos iniciar o processo do modo de
emergéncia

1. Acesse o site que ira se autenticar, neste exemplo usaremos 0 https://projudi.tjpr.jus.br/projudi/

2. Na sessdo de extensoes, clique na extensao do Presto e clique em Emergéncia

3. Em seguida clique em Exportar Sessao
|



4. Ao clicar em Exportar Sessao, ira abrir uma aba anénima com as orientacdes de uso
|

5. Clique no hiperlink para abrir em uma aba separada e nao feche a aba anterior com as
instrucoes

6. Na pagina de login do site, realize o procedimento normalmente, informando o login e senha ou
se autenticando com o certificado digital instalado na maquina conforme o site de acesso.

7. Volte para aba com as instrucodes e clique no novo hiperlink para realizar download da sessao
criada



8. Envie o arquivo da sessao para 0s usuarios que necessitam entrar no site.

9. O usudrio deve importar o arquivo de sessao usando o botdo Emergéncia > Importar Sessao na
extensao do Presto.

Compartilhando a sessao pelo modo de emergéncia através do Presto o usudrio podera trafegar
pelo site normalmente, de modo que o certificado ou a senha nao precise ser compartilhada com o
colaborador.

20 de fev. de 2025




Presto - Logando no e-SA]
corretamente pelo modo
expresso

Titulo: Logando no e-SAJ corretamente pelo modo expresso

Artigo com 0 passo a passo para logar corretamente nos sistemas e-SAJ de forma correta com o
modo expresso.
O modo expresso é uma forma mais répida de se autenticar nos sites pelo Presto.

E nos sistemas e-SA] recomendamos que se autentique da seguinte forma:

1. Acesse o sistema pela extensao

2. Nao faca o acesso pela extensao, opte por logar pelas credenciais listadas pelo préprio site,
selecionando a credencial desejada e clicando em "Entrar"



3. Informe o seu PIN e clique em Validar

Obs: note que a credencial vird acompanhada de "[Presto]", indicando que é uma credencial
cadastrada em nosso cofre.



03 de fev. de 2025



Presto - Erro - ESA] SHA-256.
Response is not 200 (500)

Titulo: Erro - ESA) SHA-256. Response is not 200 (500)

Caso se deparem com um erro no e-SA] no momento do acesso semelhante ao da imagem abaixo
ou coma mensagem SHA-256. Response is not 200 (500) , uma das causas possiveis é a forma

como o certificado foi exportado, siga o seguinte procedimento (instalando e exportando o

certificado corretamente) e importe novamente para o Presto, ou peca para o administrador da sua
conta.


https://presto.help.userguiding.com/pt/articles/6488-instalando-e-exportando-o-certificado-a-corretamen?_gl=
https://presto.help.userguiding.com/pt/articles/6488-instalando-e-exportando-o-certificado-a-corretamen?_gl=

24 de jan. de 2025




Presto - Instalando e
exportando o certificado Al
corretamente

Titulo: Instalando e exportando o certificado A1l corretamente

INSTALANDO E EXPORTANDO CERTIFICADO Al

Instalacao do Certificado

1 - Clicar duas vezes no certificado que deseja instalar.

“% Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados

|Ise este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositorio de certificados.

IUm certificado, que & emitido por uma autoridade de certificacdo, & uma confirmagso de
sua identidade e contém informacdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. lUm repositdrio de certificados € a area do sistema em que os
certificados =30 mantidos.

Local do Repositario
(®) Usudrio Atual

() Maquina Local

Para continuar, dique em Avancar.

_=a

HAvangar Cancelar




2 - Clique em avancar

W

b

3

Ji
|

3

& &% Aszistente para Importagdo de Certificados

Arquive a Ser Importado
Especifigue o arquivo que vocé deseja importar.

Mome do arquivo:

Observacio: mais de um certificado pode ser armazenado em um
(nico arquiva nos seguintes formatos:

Troca de Informacdes Pessoais - PKCS n? 12 (PFX,.P12)
Padrdo de Sintaxe de Mensagem Criptografada - PKCS ne7 (LP7E)

Repositdrio de Certificados Serializado da Microsoft ((55T)

3 - Digite a senha
4 - Marque as opcodes

e Marcar esta chave como exportavel.
e Incluir todas as propriedades estendidas

Procurar...

Cancelar



& ¥ Accistente para Importagdo de Certificados

Protegdo de chave privada

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha;
| T

[ Exibir Senha

Opcoes de Importacao:

[ ]Habilitar protecio de chaves privadas fortes. Se habilitar essa opcio, vocé serd
avisado sempre que a chave privada for usada por um aplicativo,

Marcar esta chave como exportavel, Isso possibilitara o backup ou o transporte
das chaves posteriormente,

Induir todas as propriedades estendidas.

FAosangar Cancelar

5 - Clique em avancar



€ # Assistente para Importagdo de Certificados

Repositorio de Certificados

Repositdrios de certificados s&o areas do sistema onde os certificados sdo guardados.

0 Windows pode selecionar automaticamente um repositario de certificados ou vocé
pode especificar um local para o certificado.

® Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

() Colocar todos os certificados no repositdrio a seguir

Procurar. ..

FAwvancar Cancelar

1 1 . 5 1 "

6 - Clique em concluir



€ =% Assistente para Importacdo de Certificados

Concluindo o Assistente para Importacao de Certificados

0 certificado sera importado depois que vocé dicar em Conduir,

Vocé espedficou as seguintes configuracies:

Tt e =R Lo e e leed D terminado automaticamente pelo assistente
Conteldo PFX

Mome do Arquivo C:WsersYuanb\Desktopidenner. pfi

< >

Concluir Cancelar

Exportando Certificado

1 - Clique na bandeirinha do “Windows”
2 - Digite “Opcoes da Internet” e clique na opcao exibida abaixo



g Tudo Aplicativos Documentos Email WA

Melhor correspondéncia

& Opgoes da Internet

| ¥ = ;5
—  Painel de controle

Configuragdes

o

= Opcdes do Explorador de Arguivos >
1) Opgbes do mixer de som >
2 Opgdes de recuperagdo >

wi

Pesquisar na Web

/O Dpt; - Ver resultados da Web >

10

12

13

-« [

- Ird abrir essa tela




& Propriedades de Internet ?

Conexdes Programas Avancadas
Geral Seguranca Privacidade Conteddo
Harne page
Para criar guias de home page, digite cada endereco em sua
l:l_ prapria linha.

AW MEnLComyT

Usar atual Usar padréo |Isar nova guia

Iricializar

() Inidiar com guias da lltima sessdo

{®) Iniciar com home page

Guias

Alterar como as paginas da Web s3o exibidas nas Guias
guias.

Histdrico de navegacdo

Excluir arquivos tempaorarios, histarico, cookies, senhas salvas e
informagoes de formulario da Web.

[ ] Excluir histérico de navegagio ao sair

Excluir... Configuractes

Aparéncia

Cores Idiomas Fontes Acessibilidade

Cancelar Aplicar

4 - Clique em conteudo



¢ Propriedades de Internet ? et

Conexdes Programas Avancadas
Geral Seguranca Privaddade Conteddo
Certificados

Usar certificados para conexdes e identificacdo criptografadas,

[ Umparestadoss. |  certficados  Fomecedores |

Preenchimento Automético
—= O recurso Preenchimento Automatico [
> da Web e sugere correspondéndas.

Feeds e Web Slices

@ Os Feeds & Web Slices oferecem . Configuragdes |
5yl contetdo atualizado de sites que pode

ser lido no Internet Explorer e em

outros programas.

5 - Clique em “certificados”



¢ Propriedades de Internet ? et
Conexdes Programas Avancadas
Geral Seguranca Privacidade Conteldo
Certificados
Usar certificados para conexdes e identificacdo criptografadas,
Preenchimento Automético
—= O recurso Preenchimento Automatico [
> da Web e sugere correspondéndas.
Feeds e Web Slices
@ De Feeds e Web Sices oferecem Configuracies |
5yl contetdo atualizado de sites que pode
ser lido no Internet Explorer e em
outros programas.
oK Cancelar | | Aplicar

6 - Selecione o certificado que deseja exportar e clique em “exportar”



€ Certificados =

Finalidade: <Todos> i |
Pessoal QuirasPessoas Autoridades de Certificacio Intermedidrias  Autoridades de Ce * | * |

Emitido Por Datade ... Nome Amigavel

Emitida Para
q AC SOLUTI Multipla 26/05/2021

Importar. .. Em-ta' Remover - Avancado |
Finalidades do certificado
Autenticacio de Cliente, Email Seguro

| Exbr |

7 - Clique em “Avancar”



“F Assistente para Exportagdo de Certificados

Bem-vindo ao Assistente para Exportacdo de Certificados

|Ize este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um repositdrio de certificados para um disco.

IUm certificado, que & emitido por uma autoridade de certificacdo, & uma confirmagao de
sua identidade e contém informacdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a drea do sistema em que os
certificados s3o mantidos,

Para continuar, digque em Avancar.

Avangar Cancelar

8 - Marque a opcao “Sim, exportar a chave privada” e clique em “Avancar”



& ¥ Ascistente para Exportagdo de Certificados

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

As chaves privadas s3o protegidas por senha. Para exportar a chave privada com o
certificado, wocé devera digitar uma senha em uma pagina mais adiante,

Deseja exportar & chave privada com o certificado?
(®) Sim, exportar a chave privada

() N8, ndo exportar a chave privada

Avangar Cancelar

9 - Marque as opcdes e depois clique em “Avancar”:
o Incluir todos os certificados no caminho de certificacdo, se possivel
o Exportar todas as propriedades estendidas
o Habilitar privacidade de certificados



€ % Assistente para Exportagdo de Certificados

Formato do Arquivoe de Exportacio
Os certificados podem ser exportados em diversos formatos de arguiva.

Selecione o formato a ser usado:
¥.509 bindrio codificado por DER. (*.cer)

¥.509 codificado na base 64 (*.cer)
Padrdo de Sintaxe de Mensagens Criptografadas - Certificados PECS no7 (*.p7h)

Induir todes os certificados no caminho de certificacdo, se possivel
(®) Troca de Informacies Pessoais - PKCS n® 12 (PFX,.P12)
Indluir todos os certificados no caminho de certificacdo, se possivel
[ ]1Exduir a chave privada =& a exportaco tiver &xito
Exportar todas as propriedades estendidas
[+]Habilitar privacidade de certificados

Repositdrio de Certificados Serializado da Microsoft (L55T)

Avangar Cancelar

10 - Marque a opcao de senha e digite a senha do certificado
11 - Marque a opgao de senha e digite a senha do certificado
12 - Clique em “Avancar”


https://wiki.oystr.com.br/uploads/images/gallery/2024-02/lR0image.png

& ¥ Ascistente para Exportagdo de Certificados

Seguranca
Para manter a seguranca, vocé deve proteger a chave privada de uma entidade de
seguranca ou usando uma senha.

Momes de grupos ou usugrios (recomendado)

Adicionar

Remover

Senha:

Confirmar senha:

Criptografia: Tri

Avangar Cancelar

13 - Selecione o lugar que gueira salvar o certificado e cligue em “Avancar”



&% Ascistente para Exportagdo de Certificados

Arguivo a Ser Exportado
Espedifigue o nome do arquivo que vocg deseja exportar

Mome do argquiva:
C:\WsersYuanb\Documentscertificadosteste. pfx | | Procurar. ..

Avangar Cancelar

14 - Clique em concluir



& ¥ Acsistente para Exportagdo de Certificados
| Retorna para a pagina anterior i

Concluindo o Assistente para Exportacéo de Certificados

Vocé conduiu com éxito o Assistente para Exportacdo de Certificados.

Voré especificou as seguintes configuracies:

Exportar Chave Sim

Induir todos os certificados no caminho de certificacdo Sim

Formato do arguivo Troca de Informacies Pessoa
< >

Concluir Cancelar

24 de jan. de 2025



Presto - Erro ao acessar o
EPROC - Sessao Encerrada

Titulo: Erro ao acessar o EPROC - Sessao Encerrada

Erro ao acessar o EPROC - Sessao Encerrada

Neste topico, vocé vai aprender a como solucionar possiveis causas de erro ao acessar o sistema
EPROC

Embora o acesso pelo Presto esteja normalizado, os tribunais pode aplicar alguns bloqueios
temporarios em acessos de alguns advogados, devido a acessos multiplos, robotizados ou acessos
suspeitos de acordo com critérios que partem do Tribunal e nao temos conhecimento.

Em alguns casos, o problema pode ser resolvido limpando os dados de navegacao em seu
navegador.

1. V4 em Ver informacoes do site

2. Cligue em Cookies e dados do site



3. Clique em Gerenciar dados de sites no dispositivo

4. Limpe os dados de navegacao até nao ter nenhum registro e cligue em Concluir

5. Clique em Recarregar a pagina ou aperte F5



6. Tente novamente o acesso, se o problema persistir entre em contato com o nosso suporte.

27 de nov. de 2024




Presto - Remova extensoes
que possam conflitar com o
Presto

Titulo: Remova extensdes que possam conflitar com o Presto

Remova extensoes que possam conflitar com o
Presto

Recomendamos que remova aplicativos que também manipulam os certificados da maquina para
nao conflitarem com o Presto

Para evitar eventuais conflitos com o uso do Presto, recomendamos que desabilite ou desinstale
extensoes e aplicativos que manipulem os certificados digitais da maquina.

Dentre os conhecidos, remova:

Web Signer



Web PKI

PJe Office

Se possivel, desinstale. Para evitar iniciar com o windows.
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Presto - Exclusao dos
certificados instalados na
maquina

Titulo: Exclusao dos certificados instalados na maquina

Neste tdpico, iremos te auxilar a como desintalar os certificados digitais instalados no computador
Com o Presto, ndo € mais necessdrio que a sua organizacao mantenha as senhas e certificados
digitais instaladas nas maquinas dos colaboradores. Por esse motivo, recomendamos que
desinstalem os certificados para que o uso dessas credenciais sejam centralizados no Presto.

E para isso, é necessario limpar o repositério de Certificados nas Ferramentas Avancadas do
Windows, seguem os passos para limpar o repositério:

1. Entre no comando Executar do windows, digite CERTMGR.MSC, e clique em OK
|

2. Ird abrir a tela conforme a Imagem abaixo, depois cliqgue em Pessoal e Certificados



3. Ird aparecer todos os certificados instalados na maquina, exclua-os clicando com o botdo direito
do mouse sobre o certificado e cliqgue em Excluir.
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Presto - Instalando a
extensao do Presto

Titulo: Instalando a extensao do Presto

Neste topico, vocé aprenderd a como fazer o processo de instalacdo da extensao do Presto
O Presto funciona através de uma extensao instalada no navegador Google Chrome.

Através dela vocé ird realizar o processo de login nos sites e assinatura dos protocolos eletrénicos
nos sistemas dos tribunais

Para realizar a instalacdo da extensao:

1. Acesse a Google Web Store

2. Na barra de busca digite "Presto" ou acesse o link direto do endereco da extensao


https://chromewebstore.google.com/category/extensions?utm_source=ext_sidebar&hl=pt-BR&_gl=1*zbg4wh*_gcl_au*NjU2OTE5OTM2LjE3NzM3NzQyMjE.*_ga*MTAyNDI3MTM2OS4xNzczNzc0MjMx*_ga_EP331KDLPN*czE3NzQwMjQ1NDIkbzMkZzEkdDE3NzQwMzM5NDYkajU4JGwwJGgw&pli=1
https://chromewebstore.google.com/detail/presto/ajgkdaibodfheidcpeifpdhaopjbpneo?hl=pt-BR&utm_source=ext_sidebar&_gl=1*el0yp3*_gcl_au*NjU2OTE5OTM2LjE3NzM3NzQyMjE.*_ga*MTAyNDI3MTM2OS4xNzczNzc0MjMx*_ga_EP331KDLPN*czE3NzQwMjQ1NDIkbzMkZzEkdDE3NzQwMzQwNTEkajYwJGwwJGgw
https://chromewebstore.google.com/detail/presto/ajgkdaibodfheidcpeifpdhaopjbpneo?hl=pt-BR&utm_source=ext_sidebar&_gl=1*10cx5cy*_gcl_au*NjU2OTE5OTM2LjE3NzM3NzQyMjE.*_ga*MTAyNDI3MTM2OS4xNzczNzc0MjMx*_ga_EP331KDLPN*czE3NzQwMjQ1NDIkbzMkZzEkdDE3NzQwMzQxMzMkajYwJGwwJGg

3. Acesse a pagina da extensao e clique em Usar no Chrome




4. Ao abrir o pop-up confirme a inclusao da extensao no navegador clicando em Adicionar extensao
|

5. Aguarde a confirmacao
|




5. Na barra de funcionalidades do navegador clique no icone de Extensodes

age not foundAr type unknown

6. Busque a extensao do Presto e clique no simbolo do alfinete para fixar a extensao no navegador

Opcional: Para utilizar o Modo de Emergéncia é preciso acessar a pagina de configuracoes da
extensao e habilitar a extensdo em navegacao anénima



Pronto! A extensao esta pronta para ser utilizada!

Agora aproveite que estd na Google Web Store na pagina do Presto e nos deixe uma avaliacao! [I]
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Presto - Acessando o
histdrico de uso das
credencials

Titulo Acessando o histdrico de uso das credenciais

Neste tépico, vocé ird aprender a consultar o histérico de uso das credenciais no Presto e como
baixar o relatério de auditoria

Para acessar o histérico de uso das credenciais no Presto vocé precisara fazer o seguinte caminho
na plataforma:

1. Cliqgue no menu lateral Credenciais

2. Cliqgue em Histérico de uso


https://console.presto.oystr.com.br/credentials/usage?_gl=1*15gw2bl*_gcl_au*NjU2OTE5OTM2LjE3NzM3NzQyMjE.*_ga*MTAyNDI3MTM2OS4xNzczNzc0MjMx*_ga_EP331KDLPN*czE3NzQwMjQ1NDIkbzMkZzEkdDE3NzQwMzQ1NzMkajUyJGwwJGgw
https://console.presto.oystr.com.br/credentials/usage?_gl=1*15gw2bl*_gcl_au*NjU2OTE5OTM2LjE3NzM3NzQyMjE.*_ga*MTAyNDI3MTM2OS4xNzczNzc0MjMx*_ga_EP331KDLPN*czE3NzQwMjQ1NDIkbzMkZzEkdDE3NzQwMzQ1NzMkajUyJGwwJGgw

3. Nesta aba do sistema, podera visualizar os usos recentes das credenciais no Presto




Credencial: Qual foi a credencial utilizada

Usudrio: Qual usudério realizou a acao

Impersonado Por: Quem estava impersonado (se for o caso)
Data de uso: Quando a acao foi realizada

Servico: Se acao foi realizada via Presto ou Oystr (RPA)
Razao: Qual acao foi realizada

4. Caso queira um relatério detalhado, é possivel baixar um arguivo .csv clicando em Baixar

Relatério no canto superior direito
|
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Presto - Vinculando uma
credencial a um Site

Titulo: Permitindo o uso de uma credencial em um site

Apds a criacao de uma credencial no Presto, é preciso gue vocé vincule aos sites que vocé
permitird que ela seja utilizada

1. Acesse a lista de Credenciais no Presto

lick en credengiaisnknown

2. Clique em Lista

@ligk @ thistdor type unknown

3. Escolha a Credencial para criacao do Vinculo

Glick en Certificadoflavia

4. Clique em Sites

(ligk @ BikRSor type unknown

5. No menu lateral, marque o checkbox nos sites em que a Credencial ira funcionar
ldagheaki@nd or type unknown

6. Role a barra de rolagem até o final e clique em "Salvar"
(oligk o Salvar type unknown

10. Clique em Fechar

(oligk en beehattype unknown

Pronto!

Agora a credencial esta habilitada para funcionar nos sites selecionados.


https://console.presto.oystr.com.br/credentials?_gl=1*1wm7jyi*_gcl_au*NjU2OTE5OTM2LjE3NzM3NzQyMjE.*_ga*MTAyNDI3MTM2OS4xNzczNzc0MjMx*_ga_EP331KDLPN*czE3NzQwMjQ1NDIkbzMkZzEkdDE3NzQwMzUwMDEkajYwJGwwJGgw
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Presto - Como cadastrar
uma credencial no Presto

Titulo: Como cadastrar uma credencial no Presto

Neste artigo vocé ira aprender a cadastrar uma credencial no Presto e suas variagoes.

Para iniciar o cadastro de uma credencial no Presto, é preciso saber que comportamos 3 tipos
diferentes de credenciais:

e Usuéario e Senha
e Certificado e PIN
e Usuario, Senha, Certificado e PIN

Usuario e Senha

Esse formato de credencial, vocé ird usar para os sites em que vocé acessa com usuario e senha
apenas, sem a necessidade de um certificado digital, é o caso de sites administrativos, ERP's,
sistemas de clientes, ou tribunais em que vocé ird usar apenas para consultar, sem a necessidade
de a assinatura de um documento ou protocolo.



1. Clique no menu Credenciais

GliguecnemenutyCredenaiais

2. Clique na aba Lista

cliguemad@haligt@unknown

3. Cligue em Adicionar nova credencial

cligk on Bdiciongrenevaaredencial

4. Selecione Usudrio e senha

Belectddsudrior e sentaown

5. No campo "Nome", dé um nome para a credencial para facilitar a sua identificacao
hyqae AdLAVE BERRQGKNown

6. Informe o usuario de acesso ao sistema

e "RROB8572pe unknown

7. Informe a senha de acesso ao sistema

h4ee PaseWebdtype unknown

8. Cligue em Adicionar

Glick en Baigiongte unknown

Certificado e PIN

Esse formato de credencial, vocé ird usar para os sites em que é possivel acessar com o certificado

digital do tipo Al

1. Escolha o tipo de Credencial "Certificado e PIN" e no campo "Nome", dé um nome para a
credencial para facilitar a sua identificacao

NecampeuiNomed,udéeim nome para a credencial para facilitar a sua identificacao
2. No campo Usuario, informe o CPF do titular do certificado
No ampeukisurarie, dnfosme o CPF do titular do certificado

3. No campo PIN, informe o PIN de instalacao do certificado digital



Noe campeuRIN; infoumerarPIN de instalacdo do certificado digital

4. Cligue em Carregar arquivo e carregue o arquivo no formato .pfx do certificado digital
Gliguecemutasreganadiiguivo e carregue o arquivo no formato .pfx do certificado digital

5. clique em Adicionar
Eﬁi@d&@%uﬁﬂiﬁi@ﬁ@ﬁnknown
Usuario, Senha, Certificado e PIN

Esse formato de credencial, vocé ird usar para os sites em que é possivel acessar o sistema com
login e senha e é necessario o certificado para a assinatura ao final, como no caso do PROJUDI PR

1. Selecione Usuario, senha, certificado e PIN

belecionedsuarips sembay certificado e PIN

2. No campo "Nome", dé um nome para a credencial para facilitar a sua identificacdo
NegampeuiNomed,udéeim nome para a credencial para facilitar a sua identificacao

3. No campo Usudrio, informe o usuario de acesso ao sistema

Ne ampeutsuarie, nfermme o usuario de acesso ao sistema

4. No campo Senha, informe a senha de acesso ao sistema

NeampeuSenha,dnforme a senha de acesso ao sistema

5. No campo PIN, informe o PIN de instalacao do certificado

Noe campeuRIN; infoumerarPIN de instalacdo do certificado

6. Cliqgue em Carregar arquivo, e selecione o arquivo .pfx do certificado digital em seu computador
Gliguecemuasreganadiguivo, e selecione o arquivo .pfx do certificado digital em seu computador
7. Cligue em Adicionar

GliguecemuAddeiomalnknown
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Presto - Nao foi possivel
carregar a pagina - ESAJ SP

Titulo: Nao foi possivel carregar a pagina - ESA) SP

A Erro
Nao foi possivel carregar a pagina



1] Solucao

Possivelmente vocé deve ter o Web Signer instalado em seu navegador, para gue consiga acessar
o sistema do ESAJ é necessario que faca a desabilitacdo da extensao.

1. No Google Chrome va até chrome://extensions/ ou em Gerenciar extensdes

2. Procure a extensao Web Signer

3. Clique na chave de selecdao e mantenha a extensao desabilitada
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Presto - Como alterar o PIN
de Usuario

Titulo: Como alterar o PIN de Usuario

Passo a passo de como o usuario pode alterar o seu PIN pessoal.

Acesse o Presto.

Va até o menu Configuracoes.

Encontre a aba Configuracdes do Usuario.

Cligue na opcao de Alterar PIN de usuédrio, altere o PIN e confirme, em seguida clique em
Alterar Pin.

P WwNH
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