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Titulo: Instalando e exportando o certificado A1l corretamente

INSTALANDO E EXPORTANDO CERTIFICADO Al

Instalacao do Certificado

1 - Clicar duas vezes no certificado que deseja instalar.



“% Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados

|Ise este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositorio de certificados.

IUm certificado, que & emitido por uma autoridade de certificacdo, € uma confirmacdo de
sua identidade e contém informacdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositario de certificados € a area do sistema em que os
certificados =30 mantidos.

Local do Repositario
(®) Usudrio Atual
i

() Maquina Local

Para continuar, dique em Avancar.

Avancar Cancelar

2 - Clique em avancar



A

b

3

Ji
|

E |

€ * Assistente para Importagdo de Certificados

Arquive a Ser Importado
Especdifigue o arquivo que vocé deseja importar.

Mome do arquivo:

Procurar

Observacio: mais de um certificado pode ser armazenado em um
unico arguive nos seguintes formatos:

Troca de Informagdes Pessoais - PKCS n® 12 (PFX,.P12)
Padrdo de Sintaxe de Mensagem Criptografada - PKCS n®7 (,P7E)

Repositdrio de Certificados Serializado da Microsoft ((55T)

3 - Digite a senha
4 - Marque as opcodes

e Marcar esta chave como exportavel.
e Incluir todas as propriedades estendidas

Cancelar



& ¥ Accistente para Importagdo de Certificados

Protegdo de chave privada

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha;
| T

[ Exibir Senha

Opcoes de Importacao:

[ ]Habilitar protecio de chaves privadas fortes. Se habilitar essa opcio, vocé serd
avisado sempre que a chave privada for usada por um aplicativo,

Marcar esta chave como exportavel, Isso possibilitara o backup ou o transporte
das chaves posteriormente,

Induir todas as propriedades estendidas.

FAosangar Cancelar

5 - Clique em avancar



€ # Assistente para Importagdo de Certificados

Repositorio de Certificados

Repositdrios de certificados s&o areas do sistema onde os certificados sdo guardados.

0 Windows pode selecionar automaticamente um repositario de certificados ou vocé
pode especificar um local para o certificado.

® Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

() Colocar todos os certificados no repositdrio a seguir

Procurar. ..

FAwvancar Cancelar

1 1 . 5 1 "

6 - Clique em concluir



€ =% Assistente para Importacdo de Certificados

Concluindo o Assistente para Importacao de Certificados

0 certificado sera importado depois que vocé dicar em Conduir,

Vocé espedficou as seguintes configuracies:

Tt e =R Lo e e leed D terminado automaticamente pelo assistente
Conteldo PFX

Mome do Arquivo C:WsersYuanb\Desktopidenner. pfi

< >

Concluir Cancelar

Exportando Certificado

1 - Clique na bandeirinha do “Windows”
2 - Digite “Opcoes da Internet” e clique na opcao exibida abaixo



g Tudo Aplicativos Documentos Email WA

Melhor correspondéncia

& Opgoes da Internet

| ¥ = ;5
—  Painel de controle

Configuragdes

o

= Opcdes do Explorador de Arguivos >
1) Opgbes do mixer de som >
2 Opgdes de recuperagdo >

wi

Pesquisar na Web

/O Dpt; - Ver resultados da Web >

10

12

13

-« [

- Ird abrir essa tela




& Propriedades de Internet ?

Conexdes Programas Avancadas
Geral Seguranca Privacidade Conteddo
Harne page
Para criar guias de home page, digite cada endereco em sua
l:l_ prapria linha.

AW MEnLComyT

Usar atual Usar padréo |Isar nova guia

Iricializar

() Inidiar com guias da lltima sessdo

{®) Iniciar com home page

Guias

Alterar como as paginas da Web s3o exibidas nas Guias
guias.

Histdrico de navegacdo

Excluir arquivos tempaorarios, histarico, cookies, senhas salvas e
informagoes de formulario da Web.

[ ] Excluir histérico de navegagio ao sair

Excluir... Configuractes

Aparéncia

Cores Idiomas Fontes Acessibilidade

Cancelar Aplicar

4 - Clique em conteudo



¢ Propriedades de Internet ? et

Conexdes Programas Avancadas
Geral Seguranca Privaddade Conteddo
Certificados

Usar certificados para conexdes e identificacdo criptografadas,

[ Umparestadoss. |  certficados  Fomecedores |

Preenchimento Automético
—= O recurso Preenchimento Automatico [
> da Web e sugere correspondéndas.

Feeds e Web Slices

@ Os Feeds & Web Slices oferecem . Configuragdes |
5yl contetdo atualizado de sites que pode

ser lido no Internet Explorer e em

outros programas.

5 - Clique em “certificados”



¢ Propriedades de Internet ? et
Conexdes Programas Avancadas
Geral Seguranca Privacidade Conteldo
Certificados
Usar certificados para conexdes e identificacdo criptografadas,
Preenchimento Automético
—= O recurso Preenchimento Automatico [
> da Web e sugere correspondéndas.
Feeds e Web Slices
@ De Feeds e Web Sices oferecem Configuracies |
5yl contetdo atualizado de sites que pode
ser lido no Internet Explorer e em
outros programas.
oK Cancelar | | Aplicar

6 - Selecione o certificado que deseja exportar e clique em “exportar”



€ Certificados =

Finalidade: <Todos> i |
Pessoal QuirasPessoas Autoridades de Certificacio Intermedidrias  Autoridades de Ce * | * |

Emitido Por Datade ... Nome Amigavel

Emitida Para
q AC SOLUTI Multipla 26/05/2021

Importar. .. Em-ta' Remover - Avancado |
Finalidades do certificado
Autenticacio de Cliente, Email Seguro

| Exbr |

7 - Clique em “Avancar”



“F Assistente para Exportagdo de Certificados

Bem-vindo ao Assistente para Exportacdo de Certificados

|Ize este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um repositdrio de certificados para um disco.

IUm certificado, que & emitido por uma autoridade de certificacdo, & uma confirmagao de
sua identidade e contém informacdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a drea do sistema em que os
certificados s3o mantidos,

Para continuar, digque em Avancar.

Avangar Cancelar

8 - Marque a opcao “Sim, exportar a chave privada” e clique em “Avancar”



& ¥ Ascistente para Exportagdo de Certificados

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

As chaves privadas s3o protegidas por senha. Para exportar a chave privada com o
certificado, wocé devera digitar uma senha em uma pagina mais adiante,

Deseja exportar & chave privada com o certificado?
(®) Sim, exportar a chave privada

() N8, ndo exportar a chave privada

Avangar Cancelar

9 - Marque as opcdes e depois clique em “Avancar”:
o Incluir todos os certificados no caminho de certificacdo, se possivel
o Exportar todas as propriedades estendidas
o Habilitar privacidade de certificados



€ % Assistente para Exportagdo de Certificados

Formato do Arquivoe de Exportacio
Os certificados podem ser exportados em diversos formatos de arguiva.

Selecione o formato a ser usado:
¥.509 bindrio codificado por DER. (*.cer)

¥.509 codificado na base 64 (*.cer)
Padrdo de Sintaxe de Mensagens Criptografadas - Certificados PECS no7 (*.p7h)

Induir todes os certificados no caminho de certificacdo, se possivel
(®) Troca de Informacies Pessoais - PKCS n® 12 (PFX,.P12)
Indluir todos os certificados no caminho de certificacdo, se possivel
[ ]1Exduir a chave privada =& a exportaco tiver &xito
Exportar todas as propriedades estendidas
[+]Habilitar privacidade de certificados

Repositdrio de Certificados Serializado da Microsoft (L55T)

Avangar Cancelar

10 - Marque a opcao de senha e digite a senha do certificado
11 - Marque a opgao de senha e digite a senha do certificado
12 - Clique em “Avancar”


https://wiki.oystr.com.br/uploads/images/gallery/2024-02/lR0image.png

& ¥ Ascistente para Exportagdo de Certificados

Seguranca
Para manter a seguranca, vocé deve proteger a chave privada de uma entidade de
seguranca ou usando uma senha.

Momes de grupos ou usugrios (recomendado)

Adicionar

Remover

Senha:

Confirmar senha:

Criptografia: Tri

Avangar Cancelar

13 - Selecione o lugar que gueira salvar o certificado e cligue em “Avancar”



&% Ascistente para Exportagdo de Certificados

Arguivo a Ser Exportado
Espedifigue o nome do arquivo que vocg deseja exportar

Mome do argquiva:
C:\WsersYuanb\Documentscertificadosteste. pfx | | Procurar. ..

Avangar Cancelar

14 - Clique em concluir



& ¥ Acsistente para Exportagdo de Certificados
| Retorna para a pagina anterior i

Concluindo o Assistente para Exportacéo de Certificados

Vocé conduiu com éxito o Assistente para Exportacdo de Certificados.

Voré especificou as seguintes configuracies:

Exportar Chave Sim

Induir todos os certificados no caminho de certificacdo Sim

Formato do arguivo Troca de Informacies Pessoa
< >

Concluir Cancelar
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