Presto - Tutorial Completo

Titulo: Tutorial Completo - Presto

Tela Inicial

Histdérico de uso de credenciais

Ao acessar o sistema, a tela inicial exibe o histérico de uso das credenciais.
Informacodes apresentadas:

Credencial utilizada;

Nome e e-mail do usuério;

Data e hora da acao;

Servico (acesso por um rob6 ou por usuario);

Motivo da utilizacao (login ou assinatura em Tribunal/Site).

https://www.youtube.com/embed/8n0aoZhXQy!

Credenciais

Adicionar Nova Credencial
Para adicionar uma nova credencial, siga 0s passos abaixo:

Caminho: Credenciais > Lista > Adicionar nova credencial

Tipos de credenciais disponiveis:
1 - Usuario e senha
Preencha os campos listados abaixo com os dados de acesso ao site/tribunal:
e Nome: nome de identificacao da credencial. Pode ser preenchido da forma que facilite a

identificacao, como por exemplo: "Nome do advogado + Sigla do Tribunal" (Exemplo:
Larissa - ST)J);


https://www.youtube.com/embed/8n0aoZhXQyI

e Usuario: login de acesso ao site ou sistema;

e Senha: senha correspondente ao usuario informado.

Apds o preenchimento de todos os campos, clique em “Adicionar” para concluir o
cadastro da credencial.

2 - Certificado e PIN

Preencha os campos listados abaixo com os dados do Certificado Al. Este tipo de
credencial aceita exclusivamente o certificado digital do tipo Al, em formato .pfx.:

e Nome: nome de identificacao da credencial. Pode ser preenchido da forma que facilite a
identificacao, como por exemplo: "Nome do advogado + tipo do certificado" (Exemplo:
Larissa - Al);

e Usuario: Identificacdo vinculada ao certificado (CPF ou CNPJ);

e PIN: senha de acesso do certificado digital Al;

o Certificado digital: é necessario carregar o arquivo do tipo .pfx.

Apds o preenchimento de todos os campos e o carregamento do arquivo, cligue em
“Adicionar” para concluir o cadastro da credencial.

3 - Usuédrio, senha, certificado e PIN

Esse tipo de credencial € uma juncao dos cadastros com login e senha e certificado
digital. E utilizado em sistemas que exigem ambos os tipos de autenticacdo, como, por
exemplo, o Projudi do Parand, que solicita login e senha para acesso e certificado digital
para a assinatura de peticoes.

Preencha os campos listados abaixo com os dados de login no tribunal/site e com os
dados do certificado Al:

Nome: nome de identificacao da credencial. Pode ser preenchido da forma que facilite a
identificacao, como por exemplo: "Nome do advogado + Sigla do Tribunal" (Exemplo:
Larissa - Projudi TJPR);

Usuario: login de acesso ao site ou sistema;

e Senha: senha correspondente ao usuario informado;

PIN: senha de acesso ao certificado digital Al;

Certificado digital: é necessario carregar o arquivo do tipo .pfx.



Apéds o preenchimento de todos os campos e o carregamento do certificado, clique em “Adicionar”
para concluir o cadastro da credencial.

Credenciais
Editando as credenciais cadastradas

Apds o cadastro, todas as credenciais ficam disponiveis na lista e podem ser editadas ou excluidas
a qualguer momento.

Opcoes de configuracao disponiveis:

e Sites: Permite vincular a credencial aos sites nos quais ela poderd ser utilizada. Ao clicar
na opcao "Sites", sera exibida uma lista de sistemas disponiveis. Selecione aqueles nos
quais a credencial podera ser utilizada. Essa etapa é obrigatdria para que a credencial
esteja habilitada para uso, mas nao significa que todos os usudrios terdao acesso — essa
permissdo serd definida posteriormente. Apds selecionar os sites, role até o final da
pagina, clique em “Salvar” e atualize a tela (F5). O sistema indicaréd a quantidade de sites
vinculados aquela credencial.

e Assinatura: disponivel apenas para credenciais do tipo “Certificado e Pin”. Para liberar a
assinatura de documentos externos (contratos, procuragdes, etc.) a um grupo, clique no
icone “Assinatura”, selecione o grupo e depois em “Atualizar”.

e Editar: Permite alterar os dados da credencial, como nome, senha, certificado, etc.

e Remover: Exclui definitivamente a credencial cadastrada. Para confirmar a acao é
necessario digitar “remover credencial”

Usuarios e Grupos

Lista de usudrios

Para adicionar um novo usuario, siga 0s passos abaixo:

Caminho: Usudrios e Grupos > Lista de Usuarios > Adicionar novo usuario

Para cadastrar um novo usudrio, é necessario preencher os campos listados abaixo:

e Nome: nome completo do usudrio que sera adicionado ao sistema;
e E-mail: e-mail do usuario, utilizado para envio de link de acesso e redefinicdo de senha.



Apéds preencher os campos obrigatérios, clique em “Adicionar” para concluir o cadastro do
NOVO Usuario.

Configuracdes disponiveis na lista de usudrios

Apds a criacao, os usuarios cadastrados aparecerao na Lista de Usuarios com as seguintes opcoes
de gerenciamento (disponiveis apenas para administradores ou usuarios com permissao de
configuracao):

Visualizar: exibe os detalhes do usuario, incluindo data e hora da criacao;

Redefinir senha: envia um link para o e-mail do usuario, permitindo a redefinicao da
senha, Util para primeiro acesso ou recuperacao;

Redefinir PIN: permite a redefinicdo do PIN vinculado ao usuério, se aplicavel,;
Editar: possibilita a atualizacdao de informacdes do usuario, como nome ou e-mail;
Remover: exclui o usuario permanentemente do sistema. Para confirmar a acdo é
necessario digitar “remover usuario”.

Importante: Antes de iniciar o processo de cadastro via console, é necessario enviar previamente a
lista de usuarios ao time de suporte do Presto, que realizara o cadastro inicial internamente. Apds
a validacao e autorizacao pelo suporte, o cliente poderd gerenciar os usuarios diretamente na
plataforma.

Usuarios e Grupos

Lista de GruposA funcionalidade de grupos tem como objetivo organizar os acessos dos usuarios de
forma centralizada. Para cada grupo, sera aplicada uma configuracao especifica, ou seja, as regras,
permissdes e restricdes serao atribuidas ao grupo, e nao diretamente aos usuarios
individualmente.

Caminho: Usudrios e Grupos > Lista de Grupos > Adicionar novo grupo

Cadastro de novo grupo
Para adicionar um novo grupo, clique em “Adicionar novo grupo” e preencha os seguintes campos:
Campos obrigatérios:

e Nome do grupo: deve refletir a divisao ou necessidade do cliente, como por exemplo:
“Financeiro”, “Juridico”, “Equipe A";
e Usudrios: selecione os usuarios que farao parte do grupo.

Campo opcional:

e Papéis: permite conceder permissdées administrativas para que os membros do grupo
possam realizar edicoes e alteracdes no Presto. Caso nao seja necessario, este campo
pode ser deixado em branco.

Apéds preencher os campos desejados e vincular os usuarios, clique em “Adicionar” para concluir a
criacao do grupo.



Configuracdes disponiveis apds a criacao do grupo

Apds a criacao, serd possivel configurar o acesso do grupo com as seguintes opcoes:

e Sites

Permite definir quais sites os usuarios do grupo poderao acessar. A liberacao pode ser feita:
1 - Individualmente: Role até a lista de sites disponiveis e verifique se ha credenciais vinculadas.

e Se houver credencial, aparecerd a indicacdo “0/1 Credenciais” ao lado do site.
e Se nao houver, aparecera “0/0 Credenciais”, sendo necessario atualizar a aba de
Credenciais com esse site.

Cligue no botao correspondente, selecione a credencial desejada e clique em Salvar.

2 - Em lote:
Clique em “Habilitar credencial em mais de um site”, selecione uma credencial e, em seguida,
marque os sites desejados. E possivel desmarcar os que ndo deseja liberar antes de salvar.

Importante: ao editar, nunca cliqgue em “Salvar” antes de selecionar os sites, pois o Presto
interpretara que vocé deseja retirar as permissdes de acesso.

e Regras

No Presto, ha dois tipos de regras disponiveis: Restricdao por horario e Restricao de IP (Explicacao
detalhada no tutorial de Regras).

As regras devem ser criadas previamente na aba “Regras”. Apds criadas, basta selecionar as
desejadas e clicar em Salvar. E possivel aplicar multiplas regras ao mesmo grupo.

e Bloqueios

Disponivel apenas para o grupo “Todos”, essa opcao aplica blogueios globais configurados na aba
“Bloqueios”. Ao aplicar um bloqueio nesse grupo, todos os demais grupos serao afetados
(Explicacao detalhada no tutorial de Bloqueios).

e Excecoes

Permite criar excecdes aos blogueios aplicados ao grupo “Todos”.Cligue em “Excecdes”, selecione
os bloqueios que nao devem ser aplicados ao grupo e clique em “Salvar”. Assim, o grupo se torna
uma excecao a regra geral de bloqueio.

o Editar
Permite atualizar as informacdes e os usudrios vinculados ao grupo.

¢ Remover



Exclui definitivamente o grupo criado, removendo todas as permissdes associadas. Para confirmar
a acao é necessario digitar “remover grupo”.

Importante: Antes de configurar um grupo, é necessario que 0s usuarios, regras e blogueios ja
estejam cadastrados, caso haja a intencdo de aplica-los durante a criacdao ou edicao do grupo.

Regras

Adicionar nova regra

Caminho: Regras > Lista > Adicionar nova regra

E possivel controlar e garantir o uso seguro das credenciais no Presto por meio de regras de
restricdo baseadas em IP ou horério. Assim, as credenciais s6 poderdo ser utilizadas dentro dos
parametros definidos pela organizacao.

Tipos de regras disponiveis:

1 - Restricao de IP
Esse tipo de regra limita o uso das credenciais ao acesso a partir de um endereco IP especifico.

e Tipo de regra: Restricao de IP;

e Nome: Identificacao da regra, como por exemplo “Restricao Estagiarios - IP”;
e Descricao: Finalidade da regra ou observacao sobre o uso;

e |IP: Endereco IP autorizado para uso das credenciais.

Apés preencher todos os campos obrigatérios, clique em “Adicionar” para concluir o cadastro da
regra.

2 - Restricao por horario
Esse tipo de regra restringe o uso das credenciais a um intervalo de tempo determinado.

e Tipo de regra: Restricdao por horario;

e Nome: identificacdo da regra, como por exemplo “Acesso das 08h as 20h”;
Descricao: finalidade da regra ou observacao sobre o uso;

Inicio: horério inicial permitido (formato 24h - ex: 08:00);

Fim: horério final permitido (formato 24h - ex: 20:00).

Apds preencher todos os campos obrigatdrios, clique em “Adicionar” para concluir o cadastro da
regra.

Acdes disponiveis apds a criacao da regra:

e Visualizar: exibe os detalhes da regra criada, como tipo, IP ou horérios definidos;
e Editar: permite alterar os dados da regra criada;



e Remover: exclui definitivamente a regra do sistema. Para confirmar a acdo é necessario
digitar “remover regra”.

BloqueiosCadastrar e Configurar Blogueios
Caminho: Bloqueios > Dominios > Agrupamentos

E possivel restringir o acesso a funcionalidades especificas dentro dos sites utilizados, garantindo
maior controle e seguranca na utilizacdo das credenciais pelos usuarios. O blogueio pode ser
configurado para remover visualmente abas, botdes ou funcionalidades especificas da interface do
site.

Etapas para configuracao de bloqueios:

1. Cadastro do dominio no Presto
Antes de realizar qualquer blogueio, é necessario cadastrar o dominio (URL do site) no Presto,
conforme passo a passo abaixo:

Acesse o site que deseja bloquear;

Copie a URL (dominio) da péagina;

No Presto, acesse Bloqueios > Dominios > Adicionar novo dominio;

Adicione o nome e o dominio no campo indicado e clique em “Adicionar” para concluir
o cadastro;

5. Dominio cadastrado com sucesso!

P whNhH

Exemplo:TJPA - PJE“pje.tjpa.jus.br”

2. Selecao da aba a ser bloqueada

Apds o dominio estar cadastrado, é possivel selecionar o elemento da pagina que devera ser
blogueado (como uma aba ou botao), conforme passo a passo abaixo:

Retorne ao site cadastrado;

Identifique a aba ou elemento que deseja bloquear;

Pressione Ctrl + Shift + B (certifique-se de que o Caps Lock estd desativado);

Ao mover o cursor sobre os elementos da pagina, eles serao destacados com um contorno

vermelho;

5. Clique sobre o elemento desejado para seleciona-lo;

. Um pop-up do Presto serd exibido com a opcao de configuracdo do bloqueio;

7. Selecione a opcao “Remover” ou “Desabilitar” e faca um teste para verificar se a aba foi
removida corretamente (a opcao desabilitar ainda estd em desenvolvimento);

8. Caso o teste seja bem-sucedido, clique em “Cadastrar”. Vocé sera redirecionado para o

Presto para finalizar a configuracao.

W
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Exemplo: Blogueio da opcao “Peticionar” no Tribunal:

3. Finalizar configuracao no Presto

Apds a captura da aba, finalize o blogueio no Presto preenchendo as informacdes necessarias.
Dominio: selecione o dominio correspondente ao site;

Funcao: insira 0 nome da funcionalidade bloqueada. Exemplo: Se a aba “Peticionar” foi removida,
insira “Peticionar”.

Clique em Salvar para concluir o bloqueio da fungao selecionada.
Agrupamentos Organizar e Aplicar Bloqueios

Caminho: Bloqueios > Agrupamentos > Adicionar novo agrupamento
E possivel a criacdo de conjuntos de bloqueios que poder&o ser vinculados a grupos de usuérios.
Dessa forma, diversas restricées podem ser aplicadas de forma simultanea e organizada.

Cadastro de novo agrupamentoAgrupamentos funcionam como grupos de funcdes bloqueadas que
serdo atribuidos aos usuarios.

e Nome: insira um nome descritivo para o agrupamento;
e Descricao: breve explicacao sobre o bloqueio.

Cligue em Adicionar para concluir a criagcao do agrupamento.
Configurar agrupamento

Apds criar o agrupamento, cligue em “Configurar”;
Selecione o dominio cadastrado;

Vincule as funcdes previamente criadas;
Cligue em Salvar apés cada vinculo.

P wWwhH

Aplicar bloqueio ao grupo de usuarios
Caminho: Usudarios e Grupos > Lista de Grupos > Grupo “Todos” > Bloqueios

Nesse momento, basta aplicar os agrupamentos de bloqueios aos usuarios do sistema. O grupo
“Todos” é utilizado como base para aplicar regras globais.

. Acesse a aba Lista de Grupos;
. Clique em “Bloqueios” no grupo “Todos”;
. Selecione o agrupamento criado;

5
6
7
8. Clique em Salvar para concluir a vinculacao.



Importante: O bloqueio sé sera aplicado apds a vinculacdao do agrupamento a um grupo de
usuarios. Os demais grupos podem ser tratados como excecdes por meio da funcionalidade
Excecles, se necessario.

SitesLista
Caminho: Sites > Lista

Nesta aba, estdo listados todos os sites suportados pelo Presto. E também neste local que se
realiza a configuracao da autenticacao de dois fatores (2FA), medida de seguranca exigida por
diversos tribunais e sistemas.

A autenticacdo de multiplos fatores (MFA) combina algo que vocé sabe (senha), algo que vocé tem
(token ou cdédigo), e algo que vocé é (identidade do usuario), oferecendo uma protecao mais
robusta contra acessos nao autorizados.

Autenticacao de Dois FatoresCadastrar Chave 2FA no Presto
Caminho: Sites > Lista > [Site desejado] > 2FA > Adicionar 2FA

A autenticacado de dois fatores (2FA) é uma exigéncia crescente entre tribunais e sistemas,
conforme recomendado pelo CNJ. O Presto permite configurar essa seguranca adicional com
facilidade, vinculando chaves 2FA a credenciais especificas do sistema.

Para cadastrar a 2FA, siga 0 passo a passo abaixo:

Acesse o0 menu Sites;

Clique na aba Lista;

Localize o site que requer autenticacao por 2FA e cligue na opcao “2FA";

Clique em “Adicionar 2FA";

Preencha os campos obrigatérios (nome, chave e tipo). O campo time zone é opcional;
Caso nao tenha essa informacao, siga os passos em “Exportar chave do Google
Authenticator”. Ao exportar a conta ird gerar um QR Code que podera ser lido no icone
"Ler QRCode";

7. Cliqgue em Adicionar para salvar a chave.

ok wWwNH

Vincular a chave 2FA a uma credencial

Apéds o cadastro da chave, é necessario vincula-la a credencial correspondente:

Clique na opcao Credenciais dentro da A2f criada;
Selecione a credencial correspondente ao site configurado;
Marque a caixa de selecao ao lado da credencial,

Clique em Salvar para concluir o vinculo.

W



Exportar uma chave ja cadastrada no Google Authenticator

se vocé ja possui uma chave cadastrada no aplicativo Google Authenticator, é possivel exporta-la
para o Presto, seguindo o passo a passo abaixo:

Acesse o aplicativo Google Authenticator no celular;

Cligue no menu superior esquerdo e selecione “Transferir contas”;

Escolha a conta desejada e clique em “Exportar”;

Com o QR Code gerado, acesse o Presto e clique em “Ler QR Code”;

Aponte a camera para o QR Code. A leitura sera feita automaticamente e o campo Chave
sera preenchido pelo sistema.

e whH

ConfiguracoesConfiguracoes do Usuario
Caminho: Configuracdes > Configuracdes do Usuério

O préprio usuario pode atualizar seus dados de acesso, como senha e PIN, de forma prética e
segura, sem a necessidade de intervencao do administrador.

Acoes disponiveis:

e Alterar PIN: redefine o cédigo de seguranca utilizado para acessar os sites;
e Alterar Senha: atualiza a senha de login do usuario no Console Presto.

Apéds preencher os campos de alteracdo (nova senha ou novo PIN), cligue em Salvar para concluir a
atualizacao dos dados.

SuporteAtendimento

Caminho: Suporte > Atendimento

Esse é o canal direto de comunicacao com o time de suporte, permitindo que o usuario solicite
ajuda em tempo real para resolver duvidas, dificuldades técnicas ou problemas no uso do Presto.
Ao acessar a opcao Atendimento na aba de Suporte, o usuario serd redirecionado
automaticamente para o WhatsApp do time de suporte técnico do Presto.

Quando utilizar:

e DUvidas na utilizacdo do sistema;
e Erros inesperados;
e Solicitacdes urgentes de auxilio.

SuporteBase de Conhecimento

Aqui vocé tera acesso a um repositério online de conteudos relacionados ao uso do Presto, como
tutoriais, guias, boas praticas, resolucao de erros e outras informacdes Uteis para o usuario.
Ao clicar na opcao Base de Conhecimento, o usuério sera redirecionado para o site oficial de



suporte do Presto. L& é possivel encontrar materiais que auxiliam no uso eficiente da plataforma e
na solucao de duvidas recorrentes, sem a necessidade de contato direto com o suporte.
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