AUTENTICACAO DE
2 FATORES

e Console Qystr

e Google Authenticator

o [EPROC] Como cadastrar A2F

e [SSO Microsoft] Como cadastrar A2F
e [TUCUJURIS] Como cadastrar A2F

e [PROJUDI PR] Como cadastrar A2F



Console Oystr

Cadastro na Oystr

1 - Acessar a seguinte URL: https://console4.oystr.com.br/auth2f

2 - Se nao estiver conectado, o painel da Oystr solicitara o login:

5 email

2 senha

Acessar

Esqueci minha senha

robéz inteligentes



https://console4.oystr.com.br/auth2f
https://wiki.oystr.com.br/uploads/images/gallery/2024-02/X3uimage.png

3 - Clicar em Nova chave

Autenticagao em 2 fatores

Chaves de autenticacao

Nome Usuario Robd

4 - Pesquisar pelo robd que deseja cadastrar o A2F (Ver documentacdo de cada sistema)

Autenticagao em 2 fatores

Cadastrar nova credencial

Eproc
Protocolos - UNIFICADO

Execugdo de protocolos em lote de 1° e 2° nos @
tribunais: TIRS, TJSC, TJTO, TRFZ, JFES, JFRJ,
TRF4, JFPR, JFRS & JFSC



https://wiki.oystr.com.br/uploads/images/gallery/2024-04/egKimage.png
https://wiki.oystr.com.br/uploads/images/gallery/2024-04/Ymtimage.png

5 - Por favor, complete 0os seguintes campos:

o Nome: Insira um nome para facilitar a identificacao do registro.

¢ Usuario: Deve ser o mesmo utilizado para fazer login no Portal.

Se estiver utilizando certificado, o usuario deve ser o CPF.
Se estiver utilizando usudrio e senha, o usudrio utilizado para logar no Portal.

e Chave: Digite a chave de registro fornecida pelo portal.



E possivel realizar o cadastro através de um QR Code ao clicar no botdo designado para escaneamento e

apontar a camera para o cédigo. Exportacao QR Code do Google Authenticator segue em passo a passo
abaixo.

Autenticagao em 2 fatores

Cadastrar nova credencial

eproc - Protocolos - UNIFICADO Q

MNome LuanA2F Usuario 123.456.789-01 Chave sessssnsse

QRCode?

e Alguns rob6s possuem um quarto campo adicional que permite filtrar entre diferentes portais que utilizam o

mesmo sistema. Quando esse campo estiver presente, é necessario cadastrar a autenticacdo de dois fatores
para cada portal que se deseja utilizar.

Autenticagio em 2 fatores

Cadastrar nova credencial

eproc - Intimagdes (eprod) Q
Nome  LUANRS Usuario 12345675900 Chave  sssssssssssss TRIBUNAL DE -
JUST] Do RIO
GRAMDE DO 5UL
QRCode?

TRIEUNAL DE
JUSTICA DO RIO
GRANDE DO SUL

TRIBUMNAL DE
JUSTICA DE SANTA
CATARINA
Por fim clicar em Cadastrar
Cadastrar nova credencial
eproc - Intimagdes (eproc) Q
1 2 3 4 5
Mome  LUANRS Usudrio  123456.789-0¢ Chave  sssssssssssse TRIBUNAL DE - Cadastrar

JUSTICADO RIO

GRANDE DO SUL
QRCode?


https://wiki.oystr.com.br/uploads/images/gallery/2024-04/Kghimage.png
https://wiki.oystr.com.br/uploads/images/gallery/2024-04/GVRimage.png
https://wiki.oystr.com.br/uploads/images/gallery/2024-04/03Rimage.png




Google Authenticator

Exportacao pelo Google Authenticator

1 - Acesse o0 App Google Authenticator e cligue no menu superior esquerdo “Transferir contas”:

15118 ¢
= Google Authenticator

Search...

Authenticator codes

How it works

Transfer accounts

Settings

Help

Send feedback

17:31¢ > = E

—t

Export accounts

Move your accounts to another device. You
can export one or more accounts at a time.

2 - Escolha a conta do Eproc e clique em “Exportar”:



https://wiki.oystr.com.br/uploads/images/gallery/2024-02/lbEimage.png
https://wiki.oystr.com.br/uploads/images/gallery/2024-02/boKimage.png
https://wiki.oystr.com.br/uploads/images/gallery/2024-02/34Yimage.png
https://wiki.oystr.com.br/uploads/images/gallery/2024-02/Iqcimage.png

09:119¢

c O O &6 O O O O »a

1of 8

» = Ed

CANCEL

Export

17:32 ¢ - = E

£ CANCEL

E;
Scan this QR code

Download the Google Authenticator app on your new
device. Within the app, scan this QR code.



https://wiki.oystr.com.br/uploads/images/gallery/2024-02/fRoimage.png
https://wiki.oystr.com.br/uploads/images/gallery/2024-02/2CGimage.png




[EPROC] Como cadastrar

A2F

Sistemas

Tribunal

RS - 12 Grau

RS - 22 Grau

SC - 19 Grau

SC - 292 Grau

TO - 12 Grau

TO - 22 Grau

SP - 1° Grau

SP - 2° Grau

MG - 1° Grau

MG - 2° Grau

R) - 1° Grau

COURT API

RS

RS

SC

SC

TO

TO

SP

SP

MG

MG

RJ

Link

https://eproclg.tjrs.jus.br/e

proc/index.php

https://eproc2g.tjrs.jus.br/e
proc/index.php

https://eproclg.tjsc.jus.br/e
proc/index.php

https://eproc2g.tjsc.jus.br/e
proc/index.php

https://eprocl.tjto.jus.br/epr
ocV2_prod_lgrau/

https://eproc2.tjto.jus.br/epr
ocV2_prod_lgrau/

https://eproclg.tjsp.jus.br/e

proc

https://eproc2g.tjsp.jus.br/e

proc/

https://eproclg.tjmg.jus.br/

eproc/

https://eproc2g.tjmg.jus.br/

eproc/

https://eproclg.tjrj.jus.br/ep

roc/

Situacao

OBRIGATORIO

OBRIGATORIO

OPCIONAL

OPCIONAL

OBRIGATORIO

OBRIGATORIO

OBRIGATORIO

OBRIGATORIO

OBRIGATORIO

OBRIGATORIO

OBRIGATORIO


https://eproc1g.tjrs.jus.br/eproc/index.php
https://eproc1g.tjrs.jus.br/eproc/index.php
https://eproc2g.tjrs.jus.br/eproc/index.php
https://eproc2g.tjrs.jus.br/eproc/index.php
https://eproc1g.tjsc.jus.br/eproc/index.php
https://eproc1g.tjsc.jus.br/eproc/index.php
https://eproc2g.tjsc.jus.br/eproc/index.php
https://eproc2g.tjsc.jus.br/eproc/index.php
https://eproc1.tjto.jus.br/eprocV2_prod_1grau/
https://eproc1.tjto.jus.br/eprocV2_prod_1grau/
https://eproc2.tjto.jus.br/eprocV2_prod_1grau/
https://eproc2.tjto.jus.br/eprocV2_prod_1grau/
https://eproc1g.tjsp.jus.br/eproc
https://eproc1g.tjsp.jus.br/eproc
https://eproc2g.tjsp.jus.br/eproc/
https://eproc2g.tjsp.jus.br/eproc/
https://eproc1g.tjmg.jus.br/eproc/
https://eproc1g.tjmg.jus.br/eproc/
https://eproc2g.tjmg.jus.br/eproc/
https://eproc2g.tjmg.jus.br/eproc/
https://eproc1g.tjrj.jus.br/eproc/
https://eproc1g.tjrj.jus.br/eproc/

R) - 2° Grau

TRF2

JFES

JFR)

TRF4

JFPR

JFSC

JFRS

TNU

TRF6 - 12 GRAU

TRF6 - 22 GRAU

R

TRF2

TRF2

TRF2

TRF4

TRF4

TRF4

TRF4

TNU

TRF6

TRF6

https://eproc2g.tjrj.jus.br/ep

roc/

https://eproc.trf2.jus.br/epr

oc/

https://eproc.jfes.jus.br/epr

oc/

https://eproc.jfrj.jus.br/epro
c/

https://eproc.trf4.jus.br/epr
oc2trf4/

https://eproc.jfpr.jus.br/epro
cVv2/

https://eproc.jfsc.jus.br/epr
ocV2/

https://eproc.jfrs.jus.br/epro
cVv2/

https://eproctnu.cjf.jus.br/

https://eproc2g.trf6.jus.br/e

proc/

https://eproc2g.trf6.jus.br/e

proc/

OBRIGATORIO

OBRIGATORIO

OBRIGATORIO

OBRIGATORIO

OBRIGATORIO

OBRIGATORIO

OBRIGATORIO

OBRIGATORIO

OPCIONAL

OBRIGATORIO

OBRIGATORIO

Obs.: para o TRF4 e respectivas JFs basta realizar o cadastramento de um unico

autenticador.

Cadastro ou Recadastro no Eproc


https://eproc2g.tjrj.jus.br/eproc/
https://eproc2g.tjrj.jus.br/eproc/
https://eproc.trf2.jus.br/eproc/
https://eproc.trf2.jus.br/eproc/
https://eproc.jfes.jus.br/eproc/
https://eproc.jfes.jus.br/eproc/
https://eproc.jfrj.jus.br/eproc/
https://eproc.jfrj.jus.br/eproc/
https://eproc.trf4.jus.br/eproc2trf4/
https://eproc.trf4.jus.br/eproc2trf4/
https://eproc.jfpr.jus.br/eprocV2/
https://eproc.jfpr.jus.br/eprocV2/
https://eproc.jfsc.jus.br/eprocV2/
https://eproc.jfsc.jus.br/eprocV2/
https://eproc.jfrs.jus.br/eprocV2/
https://eproc.jfrs.jus.br/eprocV2/
https://eproctnu.cjf.jus.br/
https://eproc2g.trf6.jus.br/eproc/
https://eproc2g.trf6.jus.br/eproc/
https://eproc2g.trf6.jus.br/eproc/
https://eproc2g.trf6.jus.br/eproc/

1 - Na tela inicial do eproc, insira seu usuario e senha. Mas, ao invés de entrar no sistema, clique no link "Autenticacao
em dois fatores".

eproc

Justica Federal
Tribunal Regional Federal da 42 Regido

S | Usuario

@ Senha ®

ENTRAR

Esgueci minha senha

Autenticacdo em dois fatores

Outras aopcdes de acesso @

Certificado Digital

L - L G L


https://wiki.oystr.com.br/uploads/images/gallery/2024-08/00eimage.png

2 - Cligue em "Prosseguir".

eproc

Justica Federal da 2@ Regiéo
Tribunal Regional Federal da 2® Regido

A autenticagao em 2 fatores é um recurso para adicionar maior
seguranga no seu acesso ao sistema. Ao ativd-la, qualquer tentativa de
login em dispositivos nao liberados ira requerer também um cédigo
numeérico gerado por um aplicativo.

Antes de prossequir, leia as instrugoes.

__Instrugdes
.]

MO | Cancelar



https://wiki.oystr.com.br/uploads/images/gallery/2024-08/HhBimage.png

3 - Caso vocé ja tenha feito esse procedimento anteriormente, aparecerd a mensagem abaixo. Se vocé nunca usou,
ignore-a.

eproc Ciz

ATERIGA;

5e 2 suz conta no sistemna |3 estiver registrada no aphcabive, certihgue-
e de exdui-la antes da letura do SR Code

=
eproc

Aautenticacho em 2 Tatores € um recurso para adicionar maicr sequranga
No seu 80es =0 ao sistema. Ao glvada, qualguer terativa de login em
dispositivos ngo iberados ira reguerer lambem um codigo numerico gerado
par um apliceivo.

Anles: de prosseguir, leia as inslrugées,

Ins1rucies

Frosseguir Cancelar


https://wiki.oystr.com.br/uploads/images/gallery/2024-08/7.png

4 - O eproc exibird um cédigo QR e um cédigo alfanumérico como estes abaixo.

eproc

Justica Federal da 22 Regido
Tribunal Regional Federal da 22 Regido

I_El MMZD IMRU GZRG CNRQ GA2G MMRW MVQW IZBW
Antes de continuar, leia o cddigo QR acima com o aplicativo de
autenticagdo instalado em seu smartphone. Caso esteja acessando esta
pagina pelo smartphone, cligue no cddigo alfanumérico para copid-lo.
Instrugoes

Informe o cddigo de 6 digitos gerado pelo aplicativo de autenticagao em
2 fatores:

E-mail pessoal*;

* Ndo séo aceitos sufixos institucionais, como "jus.br” e "gov.br".

Enviar Cancelar


https://wiki.oystr.com.br/uploads/images/gallery/2024-08/n6Uimage.png

5 - Copie o cédigo gerado (1)
o Adicione esse cddigo no console Oystr (Console Oystr); e

o Adicione esse cddigo no aplicativo google authenticator (Google Authenticator)

6 - Pegue um cédigo de 6 digitos que foi gerado pelo aplicativo ou pelo console Oystr e adicione no campo de 2 fatores
(2)

7 - Adicione um email pessoal (3)

8 - Cliqgue em enviar (4)

eproc

Justica Federal da 2@ Regido
Tribunal Regional Federal da 2° Regido

I_EI MMZD IMRU GZRG CNRQ GA2G MMRW MVQW I1ZBW
Antes de continuar, leia o cadigo QR acima com o aplicativo de '
autenticagdo instalado em seu smartphone. Caso esteja acessando esta
pagina pelo smartphone, clique no cddigo alfanumérico para copid-lo.
Instrucées

Informe o cddigo de 6 digitos gerado pelo aplicativo de autenticagao em @
| 2 fatores:

E-mail pessoal*: @

* Nao sao aceltos sufixos institucionais, como "Jus.br’ e ‘gov.br'.

Enviar Cancelar



https://wiki.oystr.com.br/attachments/21
https://wiki.oystr.com.br/attachments/22
https://wiki.oystr.com.br/uploads/images/gallery/2024-08/QPgimage.png

Guarde a chave para quando precisar adicionar em outro sistema ou outra integracao



[SSO Microsoft] Como
cadastrar A2F

Sistemas

Sistema Link

Como configurar conta Microsoft

1. Acessar o Link :

https://aka.ms/mfasetup

2. Logar com as credenciais que deseja alterar seguindo todos os passos


https://aka.ms/mfasetup

3. Clicar em Add sign-in method

My Sign-Ins ~~
2 Overview Security info
These are the methods you use to sign into your account or reset your password.
A Security info
O Devices You're using the most advisable sign-in method where it applies.
Sign-in method when most advisable is unavailable: Phone - text +55 41996506432 Change
&, Password -+ Add sign-in method
E=1 Organizations Q:, Alternate phone +55 41999105790 Change Delete
£ Settings & Privacy Q. Phone +55 41996506432 Change Delete

(D Recent activity Last updated

E Password (@ & days aga Change
El App password Senha inicial de aplicativo20220316073930 Delete
Authenticator app
. . Delete
D Time-based one-time password (TOTP) et
@ Microsoft Authenticator 2106111046 Delete

Push multi-factor authentication (MFA)

4. Escolher authenticator app

Add a method

Which method would you like to add?

i—l o =l
S TS O TTTELY T

Authenticator app

App password

Office phone



https://wiki.oystr.com.br/uploads/images/gallery/2024-07/phMimage.png
https://wiki.oystr.com.br/uploads/images/gallery/2024-07/ingimage.png

5. Clicar em add

Add a method

Which method would you like to add?

Authenticator app

Cancel

6. Clicar em | want to use a different authenticator app

Verifique se o botdo "Quero usar outro aplicativo autenticador" aparece na pagina. Se esse botdo nao estiver
visivel, ndo sera possivel usar o Google Authenticator para configurar

Microsoft Authenticator x

Start by getting the app
On your phone, install the Microsoft Authenticator app. Download now

After you install the Microsoft Authenticator app on your device, choose "Mext".

| want to use a different authenticator app



https://wiki.oystr.com.br/uploads/images/gallery/2024-07/bH5image.png
https://wiki.oystr.com.br/uploads/images/gallery/2024-07/wLNimage.png

7. Clicar em Next

Authenticator app

Set up your account

In your app, add a new account.

8. Escanear o QR Code ou seguir para o passo 9

Authenticator app X

Scan the QR code

Use the authenticator app to scan the QR code. This will connect your authenticator app with your
account.

After you scan the QR code, choose "Next".

‘ Can't scan image? ‘



https://wiki.oystr.com.br/uploads/images/gallery/2024-07/XMFimage.png
https://wiki.oystr.com.br/uploads/images/gallery/2024-07/igHimage.png

9. Copiar a chave Secret Key

o Adicione esse cddigo no console Oystr (Console Oystr); e

o Adicione esse cddigo no aplicativo google authenticator (Google Autheticator)

Authenticator app

Scan the QR code

Use the authenticator app to scan the QR code. This will connect your authenticator app with your
account.

After you scan the QR code, choose "Mext”.

‘ Can't scan image? ‘

Enter the following into your app:

Account name: Embracon Administradora De Consarcios Ltda:freitas.andreia@embracon.com.br

0
Secret key: snvySnTvpldthyzn )

10. Cadastrar a chave no authenticador do Google e no painel da Oystr


https://wiki.oystr.com.br/attachments/24
https://wiki.oystr.com.br/attachments/23
https://wiki.oystr.com.br/uploads/images/gallery/2024-07/cgRimage.png

11. Pegar um cédigo gerado pelo painel da Oystr ou pelo aplicativo do Google para validar a autenticacao.

PASSO IMPORTANTE

Authenticator app

Enter code

HHR AR Enter the 6-digit code shown in the Authenticator app.

Enter code

Guarde a chave para quando precisar adicionar em outro sistema ou outra integracao


https://wiki.oystr.com.br/uploads/images/gallery/2024-07/Sqgimage.png




[TUCUJURIS] Como cadastrar
A2F

Como configurar o Tucujuris

ATENCAO: Né&o ative a autenticacdo em dois fatores por email, pois ndo oferecemos suporte
para esse tipo de autenticacao.

1 - Logar no portal normalmente

2 - Se a autenticacdo ainda ndo estiver ativada, vocé seré redirecionado para a préxima tela.

Ativar verificacdo em duas etapas

Como parte das medidas do judiciario para aprimorar a seguranca dos sistemas, vocé precisa
ativar a verificacéo em duas etapas.

A verificacéo em duas etapas € um recurso que acrescenta uma camada adicional de seguranca
para sua conta.

Ao ativar esta funcionalidade, sempre que vocé acessar o sistema Tucujuris, sera necessario inserir o cédigo de acesso fornecido pelo aplicativo de verificagao.

Assim, mesmo que um terceiro mal-intencionado tenha acesso a sua senha, ele néo podera acessar sua conta sem o codigo de acesso.

Para configurar o seu dispositivo siga os passos:
1. Baixar o aplicativo

Vocé pode usar um dos seguintes aplicativos:

* Google Authenticator e Microsoft Authenticator


https://wiki.oystr.com.br/uploads/images/gallery/2024-08/QFhimage.png

3 - Clicar com o botao direito na imagem e cliqgue em em Copiar endereco da imagem

Para configurar o seu dispositivo siga os passos:

1. Baixar o aplicativo

Vocé pode usar um dos seguintes aplicativos:

* Google Authenticator a Microsoft Authenticator

-

2. Usar o aplicativo para escanear o QRCode

Abrir imagem em uma nova guia

Salvar imagem como...
Copiar imagem
Copiar endereco da imagem

Criar QR code para esta imagem

Pesquisar imagem com o Google

3. Confirme a ativacao

) @ Redux DevTools
Apods a confirmacéo serg

Inspecionar



https://wiki.oystr.com.br/uploads/images/gallery/2024-08/Oxtimage.png

4 - Salve o cédigo em um arquivo de texto e copie a chave secreta.

Exemplo:

https://api.qrserver.com/vl1/create-qr-code/?data=otpauth%3A%2F%2Ftotp%2FTucujuris%3Fsecret%3
BMOUHGDIUHHKBLGOG6CH)BTUNZOA22YSR5DTRAS53LNJF3MYHVMCZZVIIFTBD3VHNV2BVEJP7LQUEFZRYYITE
NOCCFMNBAZU5RN3I17RSQ&size=200x200

Se aparecer simbolos como "%3D" utilizar o site abaixo para converter a url:

https://www.urldecoder.org/

Decode from URL-encoded format
Simply enter your data then push the decode button.

https:/fapi.qrserver.com/v1l/create-qr-code/?data=otpauth®3A%2F%2Ftotp%2F Tucujuris%3Fsecret?3DEMOUHGDIUHHKBLGOECHIBTUNZOAZ22YSRSDTRAS3LN
JE3MYHVMCZZVIIFTBD3VHNV2BVEJP7LQUEFZRYYITENOCCFMNBAZUSRM3I7TRSQE&SIzZe=200%200

© For encoded binaries (like images, documents, efc.) use the file upload form a little further down on this page.
UTF-8 ~ | Source character set.
Decode each line separately (useful for when you have multiple entries).

@ Live mode OFF Decodes in real-time as you type or paste (supports only the UTF-8 character set).

L sl AN Decodes your data into the area below.

https:/fapi.qrserver.com/vl/create-qr-code/?data=otpauth:/ftotp/Tucujuris ?secret=BMOUHGDIUHHKBLGOGCHIBTUNZOAZ22Y SR5DTRAS3LNIF3MYHVMCZZVIIFTB
D3VHNV2BVEJP7LQUEFZRYYITENOCCFMNBAZUSRN3ITRSQ&Size=200x200

Apods a conversao ficara assim:
https://api.grserver.com/vl1/create-qr-code/?data=otpauth://totp/Tucujuris?secret=

BMOUHGDIUHHKBLGO6CH)JBTUNZOA22YSR5DTRA53LNJF3MYHVMCZZVIIFTBD3VHNV2BVEJP7LQUEFZRYYITE
NOCCFMNBAZUS5RN3I17RSQ&size=200x200

A chave secreta é destacada em vermelho no exemplo acima:

"BMOUHGDIUHHKBLGO6CH)JBTUNZOA22YSR5DTRA53LNJF3MYHVMCZZVIIFTBD3VHNV2BVEJP7LQUEFZRYYITE
NOCCFMNBAZU5RN3I7RSQ"

5 - Com o cédigo em maos, adicione o caractere '=' ao final dele e:
o Adicione esse cddigo no console Oystr (Console Oystr); e

o Adicione esse cddigo no aplicativo google authenticator (Google Authenticator)


https://wiki.oystr.com.br/uploads/images/gallery/2024-08/ES4image.png
https://www.urldecoder.org/
https://wiki.oystr.com.br/attachments/26
https://wiki.oystr.com.br/attachments/25

6 - Clique em Ja usei o aplicativo para escanear o QRCODe e posso continuar

3. Confirme a ativacao do seu dispositivo

Apds a confirmacéo serd necessario fornecer o codigo

Informe o codigo
de verificagdo

8 9 4 5 4

Ja usei o aplicativo near 0 QRCode e ontinuar Prefiro usar meu e-mail



https://wiki.oystr.com.br/uploads/images/gallery/2024-08/u86image.png

7 - Insira o cédigo gerado pelo console ou pelo Google Authenticator e clique em 'Verificar'

Verificacao em duas etapas

Informe o codigo
de verificacia

Informe o codigo de verificacao gerado no

aplicativo o

Digite o cédigo

Verificar Esqueci de escanear o QRCode

Guarde a chave para quando precisar adicionar em outro sistema ou outra integracao

Resetar Chave

1 - Logar no portal normalmente


https://wiki.oystr.com.br/uploads/images/gallery/2024-08/LXLimage.png

2 - Vocé sera redirecionado para a seguinte tela

Verificacao em duas etapas

Infarme o cédigo
de verificacia

Token

8 9 4 5 4« JEELETAS

==y [

Informe o codigo de verificacédo gerado no
aplicativo

Digite o cédigo

Verificar

Esqueci de escanear o QRCode


https://wiki.oystr.com.br/uploads/images/gallery/2024-08/0u7image.png

3 - Clicar em Esqueci de escanear o QRCode

Verificacao em duas etapas

Informe o codigo
de verificacia

Token

elolsls 894 546

-

Informe o codigo de verificacdo gerado no
aplicativo

Digite o cédigo

Verificar

Esqueci de escanear o QRCode

4 - Seguir os passos 3 a 7 de Como configurar o Tucujuris


https://wiki.oystr.com.br/uploads/images/gallery/2024-08/p0Oimage.png




[PROJUDI PR] Como
cadastrar A2F

Cadastro no portal do Projudi-PR

Portal do Projudi;

gue com CPF e senha



Se ainda nao possui autenticacao de 2 fatores sequir a partir do passo 8

3 - Clique em Nao tem o cédigo autenticador?

o

@ TJPR e

TRIBUMAL DE JUSTICA
DO ESTADO DO PARANA

Portugués (Brasil) =

I -

Caodigo de uso Gnico

N&o tem o cadigo autenticador?

ENTRAR

4. Preencher os dados:

e CPF/CNPJ (1)
e Senha (2)
e Email Cadastrado (3)

5 - Clicar em Confirmar

(@Cadastrar novo TOKEN

CPFICNPJ: ||

Senha: @

E-mail cadastrado no Projudi: ‘

(- I

I'm not a robot

L]

Vaoltar

Confirmar



https://wiki.oystr.com.br/uploads/images/gallery/2024-08/tBEimage.png
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6 - Clicar em Confirmar

@ Cadastrar nove TOKENL
CPjCNPE | sSussnsn |
IMPORTANTE:
Mmmw.wmﬂimﬂlmwmmm[mk
com as instrugber para a conclhuslo da selicitache de cadastro de movo TOKEW [eocantre de crlulor
smariphone, wilizeds come TOREN serador de codizos pare a culenticagdo em deois fatores - 2Fd).
F oportuna frisar que o procedimennn de cadactes de nove TOKEN compreends diaas etapas, 540 slag:

1] Remache de qualquer TOKIN que |4 tenha sido cadatrada
1) Loga apés a remacio, redireciona o usidnio para a tela de cadastro de nevo TOKEN.

Lowe apds confirmar este procedimento, werifique o recebiments do e-madl, lefa & siga o instrugies

—— contidas no corpe de tewto. |
085 0 procecimento arve ser reelizooe ¢ concivice em obé 1) minuros apds esta sedicitacde dr cocastro
de movo TOKEN,
Descja prosseguir? 13

|cnm] Conflrmar

7 - Serd enviado um link via e-mail que vai te redirecionar ao Portal do Projudi;

[Este & um a-mal dnce, do Dy da Tecnclogia da 1= Bo ([DTIC), gerace no moments am oue & realzada uma solictaclio de cadastro de Um nove TOKEN (cadastro de celular smartphone, ulikzade como TOKEN geradar de chdigos pera @ sutenticaclio am dos
alores - 2FA)
A0 chcar i link soabio, vood estard remavendo qualquer TOKEN que 4 tenha sido cadastrado = serd nina na qual serd possivel um nowo TOKEN.
WNM-N RALR 0 CAUAEND IOKEN,
ou cogie & coke o Nk abaio ne seu navegader
Ittpss !5 o jus. JuanoProu. O NZTe IMIMEY ZE2Z SO0 NmLWE wODaryY 2¢2( Y 20Dy Ya
Casolerna duvidas novo TOKEN. iia as mstrugdes contidas aou
OBS: Fate procodiments deve sev realizeds o conclulde em ati 30 mnulos apts & solctaglo de cadasto de novo TOKEN Apds esse periodo, 0 knk desle a-mi expisn o serd dirin rapet it nowo TOKEN (saibe mas sobre esse procedimanto Clcando sol)
2 = TOKEN, per fawor, ignare es Instuges deste e-mall
ANnacsaments,

8 - Logue com CPF e senha;
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9 - Aparecerd a tela abaixo e cligue em Nao consegue escanear
Projudi - Processo Fletrdnico do Judiciario do Parana

Cpnfigura¢do do Celular como
" Fator de Autenticacio

Eodige suteRBcaosT

Home do disposding




10 - Copiar o cédigo e:
o Adicione esse cddigo no console Oystr (Console Oystr); e

o Adicione esse cddigo no aplicativo google authenticator (Google Authenticator)

* Campos obngaldrios

Configuragao do Celular como
Fator de Autenticacao

1. Instalar o Google AuthemnfiCator no 5eu celular

DERCHINVEL N # e 5
h ~ i ir . s o~
r

SoogeTiay —ooTe

£ Abra o apkcatnig 2 digite o codigo abaxg

40LV NREU YMSQ KJJW 6UDR OBEH KSC(

4. Use as seguintes contig .-EC_ 05 52 O pRCaTv0 penmir
Tpo. Daseado am lampo
e Algorlmo, SHA1
e Digos 6
niervaio: 30
). Dighe © COdigo fomecido pelo aplicathio & clique &m O para

concluir a configuwacao

Fomeca um nome de disposithvo para ajuda-lo a gerenciar seus
AdIsn0SAneS ( =

11 - Pegue um cédigo de 6 digitos que foi gerado pelo aplicativo ou pelo console Oystr e adicione no campo 'Cédigo
autenticador’

12 - Digite o nome do dispositivo

13 - Cligue em OK

i. Digite ¢ cOQIgo fomechlo peko aplicativo & clique em OK para
onclull a configuagcao
Fomeca um nome de deposilivo para ajuda-lo a gerenciarn seus
{snosines OTR
Codigo autenbcador *
559763
Nome do dispositive

Guarde a chave para quando precisar adicionar em outro sistema ou outra integracao
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