[TUCUJURIS] Como cadastrar
A2F

Como configurar o Tucujuris

ATENCAO: Né&o ative a autenticacdo em dois fatores por email, pois ndo oferecemos suporte
para esse tipo de autenticacao.

1 - Logar no portal normalmente

2 - Se a autenticacdo ainda ndo estiver ativada, vocé seré redirecionado para a préxima tela.

Ativar verificacdo em duas etapas

Como parte das medidas do judiciario para aprimorar a seguranca dos sistemas, vocé precisa
ativar a verificacéo em duas etapas.

A verificacéo em duas etapas € um recurso que acrescenta uma camada adicional de seguranca
para sua conta.

Ao ativar esta funcionalidade, sempre que vocé acessar o sistema Tucujuris, sera necessario inserir o cédigo de acesso fornecido pelo aplicativo de verificagao.

Assim, mesmo que um terceiro mal-intencionado tenha acesso a sua senha, ele néo podera acessar sua conta sem o codigo de acesso.

Para configurar o seu dispositivo siga os passos:
1. Baixar o aplicativo

Vocé pode usar um dos seguintes aplicativos:

* Google Authenticator e Microsoft Authenticator
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3 - Clicar com o botao direito na imagem e cliqgue em em Copiar endereco da imagem

Para configurar o seu dispositivo siga os passos:

1. Baixar o aplicativo

Vocé pode usar um dos seguintes aplicativos:

* Google Authenticator a Microsoft Authenticator

-

2. Usar o aplicativo para escanear o QRCode

Abrir imagem em uma nova guia

Salvar imagem como...
Copiar imagem
Copiar endereco da imagem

Criar QR code para esta imagem

Pesquisar imagem com o Google

3. Confirme a ativacao

) @ Redux DevTools
Apods a confirmacéo serg

Inspecionar
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4 - Salve o cédigo em um arquivo de texto e copie a chave secreta.

Exemplo:

https://api.qrserver.com/vl1/create-qr-code/?data=otpauth%3A%2F%2Ftotp%2FTucujuris%3Fsecret%3
BMOUHGDIUHHKBLGOG6CH)BTUNZOA22YSR5DTRAS53LNJF3MYHVMCZZVIIFTBD3VHNV2BVEJP7LQUEFZRYYITE
NOCCFMNBAZU5RN3I17RSQ&size=200x200

Se aparecer simbolos como "%3D" utilizar o site abaixo para converter a url:

https://www.urldecoder.org/

Decode from URL-encoded format
Simply enter your data then push the decode button.

https:/fapi.qrserver.com/v1l/create-qr-code/?data=otpauth®3A%2F%2Ftotp%2F Tucujuris%3Fsecret?3DEMOUHGDIUHHKBLGOECHIBTUNZOAZ22YSRSDTRAS3LN
JE3MYHVMCZZVIIFTBD3VHNV2BVEJP7LQUEFZRYYITENOCCFMNBAZUSRM3I7TRSQE&SIzZe=200%200

© For encoded binaries (like images, documents, efc.) use the file upload form a little further down on this page.
UTF-8 ~ | Source character set.
Decode each line separately (useful for when you have multiple entries).

@ Live mode OFF Decodes in real-time as you type or paste (supports only the UTF-8 character set).

L sl AN Decodes your data into the area below.

https:/fapi.qrserver.com/vl/create-qr-code/?data=otpauth:/ftotp/Tucujuris ?secret=BMOUHGDIUHHKBLGOGCHIBTUNZOAZ22Y SR5DTRAS3LNIF3MYHVMCZZVIIFTB
D3VHNV2BVEJP7LQUEFZRYYITENOCCFMNBAZUSRN3ITRSQ&Size=200x200

Apods a conversao ficara assim:
https://api.grserver.com/vl1/create-qr-code/?data=otpauth://totp/Tucujuris?secret=

BMOUHGDIUHHKBLGO6CH)JBTUNZOA22YSR5DTRA53LNJF3MYHVMCZZVIIFTBD3VHNV2BVEJP7LQUEFZRYYITE
NOCCFMNBAZUS5RN3I17RSQ&size=200x200

A chave secreta é destacada em vermelho no exemplo acima:

"BMOUHGDIUHHKBLGO6CH)JBTUNZOA22YSR5DTRA53LNJF3MYHVMCZZVIIFTBD3VHNV2BVEJP7LQUEFZRYYITE
NOCCFMNBAZU5RN3I7RSQ"

5 - Com o cédigo em maos, adicione o caractere '=' ao final dele e:
o Adicione esse cddigo no console Oystr (Console Oystr); e

o Adicione esse cddigo no aplicativo google authenticator (Google Authenticator)
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6 - Clique em Ja usei o aplicativo para escanear o QRCODe e posso continuar

3. Confirme a ativacao do seu dispositivo

Apds a confirmacéo serd necessario fornecer o codigo

Informe o codigo
de verificagdo

8 9 4 5 4

Ja usei o aplicativo near 0 QRCode e ontinuar Prefiro usar meu e-mail
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7 - Insira o cédigo gerado pelo console ou pelo Google Authenticator e clique em 'Verificar'

Verificacao em duas etapas

Informe o codigo
de verificacia

Informe o codigo de verificacao gerado no

aplicativo o

Digite o cédigo

Verificar Esqueci de escanear o QRCode

Guarde a chave para quando precisar adicionar em outro sistema ou outra integracao

Resetar Chave

1 - Logar no portal normalmente
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2 - Vocé sera redirecionado para a seguinte tela

Verificacao em duas etapas

Infarme o cédigo
de verificacia

Token

8 9 4 5 4« JEELETAS

==y [

Informe o codigo de verificacédo gerado no
aplicativo

Digite o cédigo

Verificar

Esqueci de escanear o QRCode
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3 - Clicar em Esqueci de escanear o QRCode

Verificacao em duas etapas

Informe o codigo
de verificacia

Token

elolsls 894 546

-

Informe o codigo de verificacdo gerado no
aplicativo

Digite o cédigo

Verificar

Esqueci de escanear o QRCode

4 - Seguir os passos 3 a 7 de Como configurar o Tucujuris
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